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gamocemulia usafrTxoebis eqspertTa kavkasiis akademiis mier, informaciuli 

usafrTxoebis kvlevebis da analizis centris mxardaWeriT. 

   wigni agebulia mxolod arasaidumlo wyaroebsa da pirad obzervaciebze. 

igi gankuTvnilia samecniero-kvleviTi da SemecnebiTi miznebisTvis. masSi 

arsebuli informaciis sxvagvarad gamoyenebaze avtori da gamomcemeli 

pasuxs ar ageben. 

dauSvebelia wignis an misi romelime nawilis kopireba, gavrceleba an 

sxvagvari gamoyeneba misi avtorTan SeTanxmebisa da werilobiTi nebarTvis 

gareSe. winaaRmdeg SemTxvevaSi msgavsi moqmedeba CaiTvleba saavtoro 

uflebebis uxeS darRvevad, rac Sesabamisi formiT gaTvaliswinebulia 

saqarTvelos kanonmdeblobaSi. nebismier amgvar qmedebas gamomcemlobisa da 

avtoris mxridan SeiZleba moyves samarTlebrivi normebiT dadgenili 

moqmedebebi. 

   wignTan dakavSirebiT sxvadasxva uflebebis misaRebad an ubralod 

informaciisaTvis SegiZliaT mimarToT usafrTxoebis eqspertTa kavkasiis 

akademias eleqtronuli fostiT: contact@globalcase.org an gaecnoT 

oficialur veb-gverds: www.globalcase.org 
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daviT kuxalaSvili 

laSa pataraias naSromis `kiber kriminali – legaluri da sadazvervo 

aspeqtebi~ sakvlevi problema Tanamedrove msofliosaTvis da 

saqarTvelosaTvis aqtualuria. kvlevis did mniSvnelobas ganapirobebs 

saqarTvelos uaxless istoriaSi, ruseTis federaciasTan 2008 wlis agvistos 

saomar moqmedebebis uaryofiTi Sedegebi, ramac saqarTvelos sadazvervo da 

kontrsadazvervo sivrcis kraxTan erTad, faqtobriv kontrols 

dauqvemdebarebeli teritoriebis sazRvrebis gafarToebasTan erTad, kiber 

omSi kolosaluri damarcxeba ganapiroba.  

 naSromi moicavs mdidar istoriul faqtebsa da movlenebs, kiber 

kriminalisa da am kuTxiT sadazvervo qmedebebis aRkveTis mizniT 

prevenciul rekomendaciebs, Tanamedrove etapze saqarTveloSi arsebul 

sakanonmdeblo bazis  ganxilvas da misi praqtikuli realizebis 

saSualebebs. 

winamdebare kvlevaSi kiber kriminalsa da sadazvervo organizacias 

Soris kavSirebis analizis gaTvaliswineba kontrsadazvervo organizaciis 

winapirobad SeiZleba iqces, rac erovnuli usafrTxoebis maCveneblebis 

gaumjobesebis erT-erTi mniSvnelovani garantia.  

avtoris daskvnebi, msoflioSi kiber kriminalisa da sadazvervo 

organizaciis kuTxiT ganviTarebuli movlenebis masStaburobis Sesaxeb, 

iZleva saSualebas davaskvnaT, rom saqarTvelom umokles vadaSi unda 

SeimuSaos kiber kriminalTan brZolis efeqturi prevenciuli, maT Soris 

sadazvervo da kontrsadazvervo zomebi, romelSic mniSvnelovani roli 

samecniero-kvleviT saqmianobas unda mieniWos. 

laSa pataraias xedva am mxirv gansakuTrebiT faseulia da visurvebdi, 

rom realurad moxdes misi ideebis danergva Cveni qveynis erovnuli 

usafrTxoebis saqmeSi. aRsaniSnavia, rom es misi pirveli wignia da aseve 

pirveli wignia saqarTvelosTvisac am sferoSi. CemTvis didi pativia viyo am 

proeqtis nawili da gundis wevri, romelic Rirebul nabijebs dgams qveynis 

gaZlierebis saqmeSi. rogorc axalgazrda, perspeqtiul mecniers da sakuTari 

saqmis ubadlo specialists warmatebas vusurveb mis asparezSi erovnuli 

usafrTxoebisaTvis. 

daviT kuxalaSvili 

istoriis mecnierebaTa doqtori 

    policiis polkovniki 
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giorgi jabauri 

msoflio, axal epoqaSi, axali gamowvevebis winaSe dgas! cifruli 

teqnologiebis uswrafesi tempiT ganviTarebam sruliad axali, dRemde 

Seuswavleli amocanebi dausva, rogorc zogadad kacobriobas, agreTve 

saxelmwifos umniSvnelovanes institucias — specsamsaxurebs.  

winamdebare  naSromi - ` kiber kriminali – legaluri da sadazvervo 

aspeqtebi~ warmoadgens  Tanamedrove msoflios erT-erT umniSvnelovanesi 

problemis analizs.ACveni saxelmwifosTvis man Tavi iCina saqarTvelo-

ruseTis 2008 wlis agvistos saomar moqmedebebSi, rasac  saqarTvelos 

sadazvervo da kontrsadazvervo sistemis moSlasTan erTad kiber omSi 

sruli damarcxeba mohyva.  

 mdidar istoriul faqtebsa da movlenebze dayrdnobili naSromi 

moicavs kiberdazvervisa  da kiberkontrdazvervis organizaciis 

mniSvnelovan rekomendaciebs. masSi aseve ganxilulia kiber kriminalis 

kuTxiT saqarTveloSi arsebuli sakanonmdeblo baza da bolo drois 

uaxlesi iniciativebi lokaluri Tu saerTaSoriso masStabiT. 

laSa pataraias samecniero naSromi imsaxurebs dadebiT Sefasebas. 

vfiqrob, rogorc imedis momcem mecniers, sakuTari qveynisaTvis mniSvnelovani 

warmatebebis motana SeuZlia, rogorc Teoriul, aseve praqtikuli 

moqmedebebis asparezze. 

naSromi saintereso iqneba, rogorc samarTaldamcavi ise sajaro 

seqtoris moxeleTaTvis, kerZo seqtorSi dasaqmebuli pirTaTvis da  

mosaxleobis farTo fenebisaTvis. 

giorgi jabauri 
fizika-maTematikur mecnierebaTa doqtori 

    Tadarigis polkovniki 
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Tengiz endelaZe 

uaxless istoriaSi, mTeli msoflios masStabiT, gaxSirebulia 

sxvadasxva saxis krizisebis mizanmimarTuli inspirireba, romlis efeqturi 

organizebis erT-erT xelSemwyobad sadazvervo aqciebis sworad dagegmva da 

ganxorcieleba unda miviCnioT. 

teqnologiuri ganviTarebis miuxedavad sadazvervo saqmianobaSi 

adamianis roli gansakuTrebulia da kiber kriminalis Tema, swored 

adamianis mier aris organizebuli, romelic konkretuli piris, samrewvelo, 

sasicocxlo daniSnulebis obietebis da saerTod, konkretuli saxelmwifos 

dazianebisaken aris mimarTuli.  

naSromis erT-erT Rirebulebas warmoadgens is garemoeba, rom masSi 

gaanalizebulia 2008 wlis agvistoSi saqarTvelos winaaRmdeg warmoebuli 

kiber omi, romelic ruseTis federaciasTan sabrZolo moqmedebebis 

paralelurad mimdinareoda da romelSic saqarTvelo damarcxda.  

kvlevaSi gamokveTilia konkretuli mimarTulebebi, romlis irgvlivac 

aucilebelia saqarTveloSi daCqarebuli tempebiT daiwyos samecniero-

kvleviTi da saswavlo saqmianobis organizacia. mosazrebis WeSmaritebas 

adasturebs Tanamedrove etapze ucxo saxelmwifoTa strategiuli 

interesebis gadakveTis arsebobis mudmivoba saqarTveloSi, rac sabrZolo 

qmedebebis inspirirebasTan erTad, kiber omis warmoebasac ar gamoricxavs. 

vfiqrob, winamdebare naSromi saintereso iqneba dainteresebuli 

mkiTxvelisaTvis da avtori, rogorc inovatori mecnieri, kidev mraval 

Rirebul naSroms warmoudgens qarTul sazogadoebas. 

Tengiz endelaZe 

istoriis mecnierebaTa doqtori 

rezervis general-maiori 
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daviT WoWua 

winamdebare naSromi warmoadgens saintereso da mniSvnelovan SenaZens 
saqarTveloSi kiber-danaSaulisa da kiber-usafrTxoebis Seswavlis 
dargisaTvis. gamomdinare iqidan, rom aRniSnuli problematikis akademiuri 
Seswavla Cvens qveyanaSi axali fenomenia, naSromis faseuloba kidev ufro 
izrdeba.  

naSromi kargad aris struqturirebuli da sakiTxTa farTo speqtrs 
moicavs. mimoixilavs ra rogorc kibersivrcis teqnikur ganzomilebas, ise 
masTan dakavSirebul sakanonmdeblo bazas, naSromi interdisciplina-ruli 
xasiaTisaa. aRniSnuli midgoma absoluturad gamarTlebulia, radgan 
cifruli usafrTxoebis misaRwevad teqnikuri saSualebebis garda Sesabamisi 
sakanonmdeblo bazac unda arsebobdes.  

sagulisxmoa, rom naSromi sakmaod ioli sakiTxavia, rac mas xelmi-
sawvdoms da gasagebs xdis farTo sazogadoebisTvis. vinaidan cifruli 
teqnologiebi didi xania Cveni yoveldRiuri cxovrebis ganuyofeli nawili 
gaxda, arc erTi CvenganisaTvis urigo ar iqneboda elementaruli 
usafrTxoebis normebisa da wesebis codna.  

naSroms damatebiT Rirebulebas sZens is faqti, rom mis avtors 
siRrmiseul Teoriul codnasTan erTad aRniSnul Temaze praqtikuli 
muSaobis didi gamocdileba gaaCnia. yovelive zemoaRniSnulis gaTvalis-
winebiT, darwmunebuli var, rom laSa pataraias naSromi “kiber kriminali – 
legaluri da sadazvervo aspeqtebi” dainterese-buli mkiTxvelisaTvis 
sasiamovno da saWiro sakiTxavi iqneba.   

daviT WoWua 

venis universitetis doqtoranti 

eqsperti antiterorizmis sakiTxebSi 

saqarTvelos sagareo saqmeTa saministros aSS-s departamentis direqtori 
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bwupsjtbhbn!

   Zvirfaso mkiTxvelo! rodesac informaciuli usafrTxoebiT davinteresdi 

saqarTveloSi cotam Tu icoda am Temis Sesaxeb. Sesabamisad ar arsebobda 

saganmanaTleblo dawesebulebebi, saswavlo programebi, adgilobrivi 

literatura, romlis saSualebiTac SeiZleboda ufro metis gageba. Tumca 

meoremxriv Cemi profesiuli Camoyalibeba saqarTvelosTvis Zalian rTul da 

metad saintereso dros daemTxva. revolucia, Sida politikuri 

destabilizaciis mcdelobebi, omi ruseTTan, ucxo qveynebis sadazvervo 

agenturuli qselis gansakuTrebuli aqtiuroba regionSi da raRaTqma unda 

globaluri movlenebi, romlebmac usafrTxoebis sferoSi industriuli 

revoluciasaviT imoqmedes. mqonda privilegia am yovelive amisaTvis Tvali 

minimaluri distanciidan medevnebina da swored erT-erTi aseTi movlena 

gaxda Cemi mTavari STagonebis wyaro, gadamedga mniSvnelovani nabiji 

saqarTveloSi informaciuli usafrTxoebis, rogorc sferosa da profesiis 

CamoyalibebisTvis. 

   2008 wlis ruseT-saqarTvelos omma, kerZod samTavrobo donis umsxvilesma 

kiber aqtivobebma, informaciulma omma, kiber Setevebma da SpionaJis axalma 

saxeobebma, romlebic specialurad saqarTvelos msgavsi qveynebisTvis Seiqmna, 

gadamawyvetina Camomeyalibebina pirveli organizacia informaciuli 

usafrTxoebis sferoSi – informaciuli usafrTxoebis kvlevebisa da 

analizis centri.  

   aRniSnuli organizacia kavkasiis regionSi Tavisi profiliT erTaderTia. 

igi aseve pirveli adgilobrivi kvleviTi centria, romelmac 2008 wlis 

agvistos movlenebi kiber omad Seafasa. es Tema arasodes yofila aseTi 

masStabiT Seswavlili lokaluri organizaciebis mier. centris farglebSi 

Seiqmna pirveli saswavlo programa informaciuli usafrTxoebis, dazvervis, 

antiterorizmisa da globaluri usafrTxoebis Sesaxeb. 

   centris garSemo mravali profesionali Semoikriba da sul cota xnis 

Semdeg gadawyda specialurad, saganmanaTleblo miznebisTvis 

Camoyalibebuliyo akademia, romelic centris mier dawyebul saqmianobas 

axal safexurze aiyvanda. ase Camoyalibda usafrTxoebis eqspertTa kavkasiis 

akademia, romlis mizania usafrTxoebis, rogorc profesiis ganviTareba. 

   usafrTxoebis sxvadasxva kompetenciiT aRWurvilma gamocdil 

profesionalTa adgilobrivma gundma saganmanaTleblo proeqtebTan erTad 

Zlieri samecniero-kvleviTi partnioruli qselic Camoayaliba. 

   organizacia samecniero-kvleviTi aqtivobebsa da saganmanaTleblo 

proeqtebSi kiber kriminalis sakiTxebs did mniSvnelobas aniWebs. es 

saqarTvelosa da msoflioSi arsebulma realobamac ganapiroba, romelic 

gajerebulia axali safrTxeebiT, bolomde Seuswavleli sakiTxebiT, 
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konfliqtebiTa da samarTlebrivi kazusebiT.  wignis mizania mkiTxvels 

sruli informacia miawodos kiber usafrTxoebis da kiber kriminalis 

legalur aspeqtebze, maT paralelebze sadazvervo saqmianobasTan da 

Tanamedrove safrTxeebze. aRWurvos codniT am safrTxeebis analizisTvis 

da swori samarTlebrivi interpretaciisTvis. 

   darwmunebuli var, es wigni Rirebuli iqneba iuristebisTvis, 

JurnalistebisTvis da usafrTxoebis sferoSi moRvawe profesionalebisTvis, 

rameTu es maTTvis sruliad axali perspeqtivaa, romelic daexmareba maT 

ukeT gamoiyenon Tanamedrove teqnologiebi qveynisaTvis umniSvnelovanes 

sferoebSi. 

   gansakuTrebuli madloba minda gadavuxado usafrTxoebis eqspertTa 

akademiis gunds, redaqtorebsa da recenzentebs, romlebmac udidesi 

mxardaWera gamiwies, raTa es wigni amgvari saxiT exila qarTul 

sazogadoebas. 

   maS ase, warmogidgenT kavkasiis regionSi pirvel wigns kiber 

usafrTxoebis Sesaxeb – “kiber kriminali – legaluri da sadazvervo 

aspeqtebi”. vimedovneb, rom es wigni TiToeuli mkiTxvelisaTvis dauviwyari 

gamocdileba iqneba. 

laSa pataraia 

usafrTxoebis eqspertTa kavkasiis akademiis direqtori 
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jngpsnbdjvmj!vtbgsUypfcb!

   Tanamedrove msoflio sadazvervo istoriaSi informaciuli 

uzrunvelyofis roli yvelaze mniSvnelovania! informaciis mopovebis, 

damuSavebisa da gamoyenebis procesis efeqturoba pirdapir kavSirSia 

erovnuli usafrTxoebis uzrunvelyofasTan. Tumca, informaciuli 

usafrTxoeba ukve didi xania gascda mxolod saxelmwifos winaaRmdeg 

mimarTul saSiSroebaTa rigs, igi aseve warmoadgens problemas 

korporaciuli segmentisaTvis. gavrcelebuli definiciebisa da 

Camoyalibebuli sazogadoebrivi azris mixedviT, saxelmwifo da kerZo 

seqtori erTmaneTisagan gamijnulia! Tumca, erovnuli usafrTxoebis 

uzrunvelyofisa da sadazvervo saqmianobis principebidan gamomdinare 

dauSvebelia maTi gamijvna, rameTu kerZo seqtori warmoadgens saxelmwifos 

umniSvnelovan strategiul nawils da misi obieqtebis damazianebelma 

qmedebebma SeiZleba erovnuli usafrTxoebis rRvevas Cauyaros safuZveli.  

   saqarTveloSi informaciuli usafrTxoeba aqtualuri, magram jer-

jerobiT auTvisebeli mecnierebaa, maSin rodesac msoflios ganviTarebuli 

qveynebi srulad iazreben am sferosTan dakavSirebul safrTxeebs da 

kolosaluri aqtivobebiT ibrZvian maT winaaRmdeg. 

   klasikuri definiciis mixedviT informaciuli usafrTxoeba gulisxmobs 

informaciisa da am informaciaze damokidebuli infrastruqturis 

daculobas. informaciuli usafrTxoebis mizani aris masTan dakavSirebuli 

safrTxis Tavidan arideba da winaswari prognozireba Semdgomi prevenciuli 

meqanizmebis SesamuSaveblad. am ganmartebis ukeT gasaazreblad diagramaze 

warmodgenilia, informaciuli usafrTxoebis is aspeqtebi, romlebic 

usafrTxoebis uzrunvelyofisas saerToa, rogorc komerciuli ise 

saxelmwifo seqtorisaTvis. 
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diagramis mixedviT informaciuli usafrTxoeba konceptualur doneze 

dayofilia sam ZiriTad aspeqtad: 

- organizaciis politika informaciul usafrTxoebaSi; 

- informaciis daculoba administraciul doneze; 

- fizikuri daculoba. 

   pirvel SemTxvevaSi igulisxmeba organizaciis swori prioritetebi da 

samoqmedo gegma (protokoli), romlis mixedviTac gansazRvrulia: 

informaciis moparva/ganadgureba an sxva incidentebis SemTxvevebze 

reagireba. es ukanaskneli moicavs yvela im sakiTxs, romelic informaciul 

usafrTxoebaSi ganixileba da swored es faqtori ganapirobebs mis 

diagramis saTaveSi yofnas. 
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   informaciuli usafrTxoebis amgvar koncefcias CIA samkuTxedsac 

uwodeben. igi Semdegnairad iSifreba: Confidentiality (konfidencialoba), Integrity 
(mTlianoba), Availiability (xelmisawvdomoba). 

   konfidencialoba uzrunvelyofs informaciis gamijvnas da wvdomas 

konkretuli subieqtebisaTvis, raTa mxolod Sesabamisi uflebamosilebis 

mqone pirebs qondeT daSveba maTTvis gankuTvnil konkretul 

informaciasTan.  

   mTlianoba gulisxmobs informaciis koreqtulobas, sisrulesa da misi 

struqturis dacvas arasanqcirebuli modifikaciisgan an ganadgurebisagan.  

   xelmisawvdomoba, anu wvdomis procesi uzrunvelyofs kritikuli 

operaciebis uwyvetobas da daSvebuli momxmareblebis mudmivi muSaobis 

SesaZleblobas. sxvagvarad am ukanasknels biznes uwyvetobasac uwodeben. es 

kritikulad mniSvnelovani procesia gansakuTrebiT samTavrobo da Zalovani 

uwyebebis operaciebSi, aseve sabanko seqtorSi, sadac erTiani sistemis 

Tundac mcire droiT Seferxeba, dakavSirebulia kolosalur zaralTan. 

   Cveni sazogadoebisaTvis gansakuTrebiT rTuli aRmoCnda axali 

teqnologiebis aTviseba da amitom teqnologiebis sferos profesionalebs 

mudmivad uwevT imis mtkiceba Tu ra roli aqvs informaciul teqnologiebs 

nebismier industriaSi. axla roca teqnologiebTan dakavSirebuli 

sargebeli yvelam gaiazra, rodesac teqnologiebi maqsimalurad aris 

aTvisebuli, gaCnda kidev erTi sakiTxi – adamianuri faqtoris mniSvneloba. 

rogoric ar unda iyos teqnologiebis aTvisebis masStabebi unda gvaxsovdes, 

rom nebismier procesSi adamians mainc wamyvani roli ukavia, rac misi saxiT 

mTavari safrTxis arsebobaze unda mianiSnebdes. sxvagvarad amas 

insaideruli safrTxe ewodeba.  

   teqnologiebze saubrisas, gasaTvaliswinebelia, rom yvela safrTxe 

komfortidan gamomdinareobs. aseT dros adamianebi usafrTxoebaze metad 

komfortze fiqroben. dilema komfortsa da usafrTxoebas Soris mudmivi 

aqtualobis mqone sakiTxia. rogorc zemoT aRiniSna erT-erTi mTavari 

safrTxe insaiderul xasiaTs atarebs da amitom kiber kriminalis ganxilvas 

pirvel rigSi swored am sakiTxiT viwyebT. 
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jntbjefsvmj!tbgsUyf!

   informaciuli usafrTxoebis yvelaze delikaturi aspeqti misi 

administraciul doneze daculobaa. Tavismxriv sistemis fizikuri 

daculobac maszevea damokidebuli. usafrTxoebis uzrunvelyofa 

administraciul doneze pirvel rigSi personalis saTanado momzadebas 

moiTxovs. saWiroa im pirTa perioduli trenigebi, romelTac wvdoma aqvT 

sensitiur informaciasTan. amgvari wvdoma unda iyos mkacri kontrolis qveS 

da xorcieldebodes wvdomis uflebebis gamijvniT. swored personali 

gaxlavT informaciis gaJonvis yvelaze popularuli wyaro, rac ukavSirdeba 

aramxolod korporaciul SpionaJs, aramed ucxo qveynebis sadazvervo 

SeRwevadobasac. es problema sakmaod aqtualuria saqarTveloSi, radgan 

sazogadoebaSi praqtikulad ar arsebobs saTanado kultura 

konfidencialuri informaciis mofrTxilebisa. albaT bevri Tqvenganic 

Seswrebia faqtebs, rodesac sruliad uadgilo adgilas zedmeti “qarTuli 

gulaxdilobiTa” da sruliad gaucnobiereblad gauciaT mniSvnelovani 

konfidencialuri informacia, maT Soris media saSualebebidanac. aqve unda 

aRiniSnos, rom mediis roli informaciul usafrTxoebaSi aranakleb  

mniSvnelovania. 

   arsebobs informciis gavrcelebis uamravi scenari. maT Soris: 

- informaciis gavrceleba gaufrTxileblobiT 

ierarqiulad es scenari siis saTaveSi misi popularobis gamo moeqca. 

- informaciis gavrceleba dacviTi meqanizmebis Sesaxeb 

amgvari informacia TavisTavad iwvevs daculi informaciis 

aramarTlzomier mopovebas, amgvarad es igivea rac informaciis 

gamiznulad gacema. 

- informaciis gavrceleba SurisZiebis mizniT 

Tu informacia warmoadgens makompromatirebel masalas an 

korporaciul saidumlos, igi SeiZleba gamiznulad gaavrcelos 

borotmoqmedma raTa misi gavrcelebiT dazaraldes misi obieqti. 

- informaciis mopoveba personalis gadabirebis an mosyidvis 

saSualebiT 

xSirad amgvarad konkurenti kompaniebi iqcevian, raTa xelSi Caigdon 

sensitiuri informacia. ra Tqma unda saukuneebia igive sqema 

gamoiyeneba eorvnuli usafrTxoebis sferoSic. 

- samsaxuridan wamosuli personalis mier gavrcelebuli informacia 

am tipis SemTxvevebi xSirad samsaxuridan usamarTlo daTxovniT an 

arasaTanado mopyrobiT aris gamowveuli. zemoT mocemuli scenarebi 

popularul SemTxvevebzea agebuli, rac sulac ar niSnavs imas rom 

Tanamedrove kriminalebs ukeTesi meTodebi ar aqvT damuSavebli. es 
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yovelive ki kidev erTxel gvaZlevs mizezs viyoT ufro yuradRebiT da 

ar gvitovebs modunebis uflebas. 

   informaciis fizikuri daculoba umetes SemTxvevaSi damokidebulia 

zemoT mocemul faqtorebze, Tumca igi administraciuli aspeqtebis garda 

aseve teqnikur nawilsac moicavs. rac niSnavs imas, rom nebismier safrTxes, 

informaciuli mTlianobis darRvevisa an misi arasanqcirebuli gziT 

mopovebisa, unda ewinaaRmdegebodes programul-teqnikur doneze 

SemuSavebuli specialuri saSualebebi, romlebmac Tavismxriv aseve unda 

akontrolon informaciis mimocvla. informaciuli usafrTxoebis teqnikuri 

nawili sam nawilad iyofa: 
- aparatuli uzrunvelyofa 

- programuli uzrunvelyofa 

- kavSiri da komunikacia 

   TiToeul am komponents mWidro kavSiri aqvs erTmaneTTan da warmoadgenen 

urTierTmoqmedi elementebisagan Semdegar TavdacviT jaWvs. teqnikuri 

doneze mniSvnelovania: marTvis avtomatizebuli sistemebi, analitikuri 

modulebi, safrTxis mudmivi analizi, qseluri gasaRebebi, kriptografiuli 

saSualebebi, protokolireba da identifikacia/avtorizaciis meqanizmebi. 

yovelive amis modelireba da implementacia unda xdebodes Sesabamisi 

standartebis gaTvaliswinebiT, sadac standartizacia erT-erTi umTavresi 

principia. am mosazrebas amyarebs is garemoebac, rom teqnologiuri 

progresis Sesabamisad gamudmebiT icvleba standartebi da yoveli maTgani 

individualuria sxvadasxva specifikis organizaciisaTvis. aqve unda 

aRiniSnos, is sasikeTo tendenciac, romelic Cvens qveyanaSi sul axlaxan 

daiwyo. kerZod, miRebulia kanoni informaciuli usafrTxoebis Sesaxeb, 

romelic am sferoSi sruliad axal garemos qmnis. aRniSnuli iniciativa da 

kanoni vrclad aris ganxiluli wignis Semdgom TavebSi. 
   rac Seexeba diagramis umTavres nawils – piramidas, romlis umTavresi 

nawili Tavad informaciaa. misi dacvis meqanizmebi muSavdeba konkretuli 

gamowvevebis adekvaturad. am procesSi sasicocxlod mniSvnelovania 

riskebis swori Sefaseba da safrTxeebis winaswar prognozireba. safrTxeebi, 

romlebic mimarTulia informaciis winaaRmdeg, CIA samkuTxedis mixedviT 

iyofa sam kategoriad: konfidecnialoba; mTlianoba; wvdoma 

   konfidencialobis darRveva, metwilad personalTan aris dakavSirebuli 

da igi informaciis arasanqcirebuli gziT mopovebas ukavSirdeba. es 

ukanaskneli aseve gulisxmobs teqnikuri barierebis gadalaxvas da 

specialuri saSualebebis gamoyenebiT informaciis mopoveba/ganadgurebas an 

modifikacias. amdenad amave meTodiT xdeba misi mTlianobis darRveva. xolo 

rac Seexeba wvdomas, igi damokidebulia rogorc administraciul, ise 

fizikur daculobaze. wvdomaSi igulisxmeba informaciis dayofa da mis 

garkveul nawilebTan ierarqiuli principiT daSveba. anu personals unda 
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SeeZlos garkveul informaciaze wvdoma, mxolod im SemTxvevaSi Tu mas amis 

uflebas misi Tanamdebobrivi statusi an samsaxureobrivi saWiroeba aZlevs. 

personalSi mkacrad unda imijnebodes informacia. swored am principebis 

darRveva qmnis safrTxes, romelic ukavSirdeba informaciis gadinebas. amgvar 

safrTxeebs moicavs nebismieri kompiuteruli programa Tu qseli, romelsac 

kavSiri aqvs:  
samecniero daniSnulebis qselTan; Zalovan struqturebTan; mmarTvelobis 

nacionaluri mniSvnelobis sistemasTan da sxva. isini warmoadgenen 

potenciurad saSiS infrastruqturas, romlebic SeiZleba gaxdnen rogorc 

kiber damnaSaveebis, ise teroristuli dajgufebebis samizneebi.  

   informaciuli usafrTxoebis problemebi modebulia mTels msoflioSi 

da Sesabamisad interneti, rogorc globalizaciis modeli mas sarkesaviT 

ireklavs. aTeulobiT propagandistuli kampania tardeba globalur qselSi 

da igi, iqca sxvadasxva kriminaluri dajgufebebis TavSeyris adgilad. 

internetis momxmarebelTa raodenoba dRiTidRe matulobs. misi kontroli 

ki sul ufro da ufro rTuldeba. internetis globaluri statistikis 

mixedviT internetiT msoflioSi dRes ukve or miliardze meti adamiani 

sargeblobs. aqedan, mxolod saqarTveloSi 1,300,000 abonentia daTvlili. 

swored amgvari popularobis gamo interneti gautolda televizias, gauswro 

presas da iqca media biznesis saukeTeso nawilad. interneti saukeTeso 

instrumentia masaze manipulaciisTvis, romelsac politikosebi ufro 

xSirad iyeneben vidre biznesmenebi marketinguli miznebisTvis. interneti 

idealuri modelia demokratiisa da Sesabamisad mas xSirad iseve eqcevian, 

rogorc demokratias. 

daskvna (2009 w.) - “maRal zaraliani incidentebis 80 

procenti dakavSirebulia Sida-korporaciuli 

informaciis gaJonvasTan.” 

gamokiTxul TanamSromelTa 85%-is TqmiT, isini ar 

g a m or ic x a v e n m a T i d aT xo v n i s S e m T x v e v a S i 

konfidencialuri informaciis gamoyenebas piradi 

miznebisaTvis. (2009 w.) 

«dR e sdR eo b iT i nfor m ac iuli u s afrTxo e b i s 

m e n ej er i sT v i s m o n a c e m e b i s d a c v a p i r v el i  

prioritetia” (2008 w.)  

seriozuli darRvevebis 70 procenti xorcieldeba 

"insaiderebis" monawileobiT (2008 w.) 
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ljcfs!lsjnjnbmj!

   msoflios masStabiT kompiuterebi dRes ukve TiTqmis srulad moicavs 

yvela mniSvnelovan legalur operacias. maT Soris saqarTveloSi igi ukve 

gamoiyeneba aramxolod socialuri komunikaciebisaTvis, aramed kontraqtebis 

gasaformeblad, Sesyidvebis sawarmoeblad da sxvadasxva industriaSi 

srulfasovani legaluri Zala gaCnia.  

   izrdeba ra kompiuteris roli da misi gamoyenebis areali saxelmwifoSi, 

pirdapirproporciulad matulobs kiberdanaSaulebebis safrTxec. 

Sesabamisad, Cndeba axali, specifikuri da gaWianurebuli sasamarTlo 

procesebi, radgan iuristebsac da mosamrTleebsac uWirT saqmis arsSi 

srulfasovani garkveva.  

   amgvar garemoSi sul ufro rTuldeba rogorc kiber danaSaulebebis 

sawinaaRmdego sakanondmeblo berketebis SemuSaveba, ise zogadad 

Tanamedrove teqnologiebTan dakavSirebuli sakiTxebis sakanondmeblo 

doneze regulireba. swored amitom, mniSvnelovania, rom am sakiTxis irgvliv 

srulfasovnad da maqsimalurad informirebulni iyvnen, rogorc konkretuli 

kompetenciis wreebi, ise samoqalaqo sazogadoeba.  

   bolo periodSi saqarTveloSi araerTi sakanonmdeblo reforma Catarda, 

miRebul iqna axali kanonmdebloba kiber kriminalTan mimarTebaSi, 

sxvadasxva samarTaldamcav uwyebebSi Seiqmna axali organizaciuli saStato 

erTeulebi, moxda prokurorTa gadamzadeba da davdeqiT Semdegi realobis 

winaSe – Cven gvaqvs kiber kriminalis SemTxvevebi, ganaxlebuli 

kanonmdebloba, romelic uSualod mimarTulia masze da kargad momzadebuli 

prokurorebi. xolo meore mxriv ki, sruli disbalansi. 

     adamiani, romelic moyveba kiber kriminalTan dakavSirebul incidentSi 

samarTlebrivi davis procesSi sruliad uZluria, radgan saqarTveloSi 

cota advokati Tu moiZebneba, romelic erkveva kiber danaSaulebebsa da 

Tanamedrove teqnologiebTan dakavSirebul sakiTxebSi. es ki erT-erT 

mTavari principis, mxareTa Tanasworobis darRvevas iwvevs, rac ufro 

fundamentur sakiTxs, samarTlian samarTals exeba. 

   nebismier sasamarTlo procesSi daculi unda iqnes mxareTa 

Tanasworobis princi pi. rogorc kanti aRniSnavs, samarTlianoba 

uzrunvelyofilia ara samarTlis princi pebiT, aramed kanonebis 

ganxorcielebis demokratiuli proceduriT. anu, sxva sityvebiT rom vTqvaT 

– Tu saxelmwifom miiRo kanonmdebloba, moamzada prokurorebi da meore 

mxares ar arsebobs Zala, romelic daicavs braldebuls sasamarTlo 

procesSi, Tavad saxelmwifoa valdebuli saganmanaTleblo programebiTa Tu 

nebismieri sxva saSualebebiT moamzados kvalifiuri advokatebi, kiber 

kriminalis kuTxiT. Tumca Cven yovelTvis gvaqvs arCevani, mxolod visaubroT 
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imaze Tu ra aris swori, an Tavad gadavdgaT konkretuli nabijebi situaciis 

gamosasworeblad.  

   aRniSnul sakiTxs kidev ufro met aqtualobas sZens is garemoeba, rom 

sakadro da sakvalifikacio problemebi, romlebic ukavSirdeba sasamarTlo 

procesebs SeiZleba erovnuli usafrTxoebis rRvevis safuZvelic gaxdes. 

kerZod, uZvelesi periodidan dRemde masStaburi ukanono sasamarTlo 

gadawyvetilebebi , uaryofiTi sazogadoebrivi azris, masobrivi 

ukmayofilebisa da areulobebis safuZveli xSirad yofila, rac Semdgom 

saxlemwifo xelisuflebis Zaladobrivi gziT Secvlis aqseleratori 

gamxdara kidec. faqtobrivad saxeze gvaqvs sadazvervo saqmianobis erT-erTi 

aqtualuri sqema, romelsac saxelmwifoebi ama Tu im regionSi Tavisi 

sasicocxlo da strategiuli interesebis gasatareblad dResac aqtiurad 

iyeneben. 

   amrigad, TvalsaCinoa kiber usafrTxoebis legaluri aspeqtebis 

mniSvneloba, rogorc swori samarTlebrivi intepretaciis kuTxiT, ise 

sakananonmdeblo Semoqmedebis mimarTulebiT. 

ebnbTbvmjt!tqfdjgjlb!

   Cveni kanonmdebloba kiber danaSaulTan mimarTebaSi daxvewis procesSia 

da am etapisTvis arc ise mdidaria, raTa srulfasovnad aRkveTos 

kompiuteruli danaSaulebebis didi nawili. Tumca isini mainc arseboben da 

muSaoben hakerebis winaaRmdeg. 

   mxolod kanonmdeblobis arseboba ra Tqma unda ar wyvets problemas. 

saWiroa swori samarTlebrivi interpretacia mieces yovel faqts. amisaTvis 

ki mxolod samarTlis normebis codna ar aris sakmarisi. mTavaria iuristis 

kvalifikacia da Sesabamisad iuridiuli ganaTlebis kombinireba am sferos 

specifikasTan . Cvens kanonmdeblobaSi arsebobs kompiuteruli 

danaSaulebebis aRmkveTi specifikuri xasiaTis normebi, magram ar unda 

dagvaviwydes, rom xSirad es igive TaRliTobaa da sulac ar aris 

aucilebeli, rom hakeris mier Cadenili danaSauli mainc da mainc kiber 

danaSaulze arsebuli normebiT mowesrigdes. rodesac konkretuli 

danaSaulis faqts ar awesrigebs kanoni, igi SesaZlebelia mowesrigdes 

msgavsi samarTlebrivi normiT. iurispudenciaSi aseT SemTxvevas, kanonis 

analogia ewodeba. hakeris mier Cadenili danaSauli SeiZleba ganixilos 

rogorc TaRliToba, SpionaJi an SantaJi, rac sakmaod xSiri SemTxvevaa. rac 

Seexeba uSualod kompiuteruli danaSaulis aRmkveT normebs, ZiriTadad 

isini informaciasTan aramarTlzomieri gziT SeRwevas, mis unebarTvo 

mopoveba-ganadgurebasa da  virusebis Seqmna/gamoyenebas krZalaven. 

   rogorc ukve aRiniSna, aucilebeli ar aris, kompiuteruli danaSaulebis 

konkretuli gamovlinebebi aRikveTos uSualod am sferoze morgebuli 
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normebiT. kanonmdebloba farTo cnebaa da ar Semoifargleba mxolod 

konkretuli faqtebis aRkveTiT. misi TiToeuli komponenti urTierT 

kavSirSia sxva danarCenTan da ase formirdeba danaSaulTan brZolis 

mZlavri iaraRi. yovelives ukeT gasaazreblad sakmarisia ganvixiloT 

yvelaze gavrcelebuli kompiuteruli danaSaulebi da Semdeg ukve iolad 

vipoviT kavSirs sxva kanondarRvevebTanac. 

1. veb-resursebis (veb-gverdebi, internet-portalebi, forumebi da a.S.) gatexva, 

Semdgomi “difeisiT” (resursis vizualuri mxaris an ganTavsebuli masalis 

modifikacia, iersaxis Secvla). 

   cxadia TiToeuli SemTxveva, iseve rogorc es konkretuli Zalzed 

specifikuria da SeiZleba ganpirobebuli iyos sxvadasxva miznebis 

misaRwevad. Tumca vixelmZRvaneloT popularuli SemTxvevebis magaliTebze. 

   es danaSauli SeiZleba Cadenil iqnas rogorc veb-resursidan 

konfidencialuri informaciis mosapoveblad, ise misi iersaxis Sesacvlelad 

mesame piris dakveTiT an tipuri mavneblobis gamovlinebiT. danaSauli aseTi 

SedegebiT, SeiZleba klasificirebul iqnes rogorc: 

a.  piradi cxovrebis xelSeuxeblobis darRveva - Tu resursi warmoadgenda 

socialur qsels da maszed registrirdeboda misi momxmareblebis piradi 

xasiaTis mimowera; 

b.  TaRliToba – Tu es operacia nawili iyo mTliani scenarisa da Tu igi 

emsaxureboda TaRliTur miznebs; 

g.  komerciuli an piradi saidumlos mopoveba da gavrceleba – Tu 

obieqtidan moparuli, modificirebuli an waSlili iqna, an Tu igi 

gavrcelda mflobelis unebarTvod da msgavsi aramarTlzomieri gziT; 

2. “krekingi” - fasiani programuli uzrunvelyofis gaufasureba, dacvis 

moxsna, misi Semdgomi gavrcelebis mizniT (maT Soris ukanono realizaciis), 

rasac ”mekobreobis” problemisaken mivyavarT. igi SeiZleba ganvixiloT 

Semdegnairad: 

a. saavtoro uflebebis darRveva. Zalian xSirad, mekobreebi da hakerebi 

iTviseben sxvis mier warmoebul programul uzrunvelyofas. qmnian fiqtiur 

brendebs, raTa momxmarebels Seuqmnan iluzia, rom igi aris pirveladi 

mwarmoebeli da ara mekobre/gadamyidveli; 

b. kompilirebuli programis ukanono dekompilacia. umetes SemTxvevaSi, 

rodesac programuli uzrunvelyofa daculia aralicenzirebuli 
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kopirebisagan, kompiuteruli TaRliTebi xsnias mas dacvas. es ki umetes 

SemTxvevaSi swored misi ukanono dekompilaciiT xdeba; 

g. komerciuli zianis miyeneba programis mwarmoeblisadmi. cxadia, Tu msgavsi 

scenarebi warmatebiT Seasrules mekobreebma, mwarmoebeli mniSvnelovan 

zarals miiRebs, radgan faqtobrivad igi veRar gauwevs konkurencias 

Tavisive produqts, romelic meore mxarem “Sav bazarze” meaTed an zogjer 

meased fasad SeiZleba gamoitanos. Semcirdeba misi gayidvebis raodenoba, 

rac SeiZleba savalalo SedegiT SeiZleba dasruldes kompaniisTvis, radgan 

am produqtis Seqmnaze mas SeiZleba hyavdes daqiravebuli programistebis 

jgufi, rac sakmaod solidur xarjebs ukavSirdeba; 

d. momxmarebelTa uflebebis darRveva. xSirad momxmarebeli, romelic ver 

erkveva specifikur teqnikur sakiTxebSi, motyuebuli rCeba. ufro metic, is 

aramxolod aralicenzirebul produqts Rebulobs, romelsac mravali 

SezRudva aqvs amave mizeziT, aramed SeiZleba mavnebluri programebisa da 

virusebis mTeli kompleqti moyves farulad, rac ra Tqma unda mas aranakleb 

daazaralebs. 

aRsaniSnavia is faqtic, rom veb-gverdebis difeisi xSirad gamoiyeneba kiber 

omebisa da kiber terorizmis drosac. am dros difeisebi emsaxureba 

informaciul propagandas, xalxis daSinebasa da dezinformacias. amdenad, 

garkveul SemTxvevebSi SesaZlebelia am movlenis dakavSireba erovnul 

usafrTxoebaze mimarTul gamiznul moqmedebadac. amasTan dakavSirebiT 

vrcel informacias miiRebT wignis Semdeg gverdebze, romlebic kiber 

terorizmsa da kiber omebs exeba. axla ki davubrundeT popularuli kiber 

kriminalur aqtivobebs. 

3. “kardingi” - sabanko baraTebis mflobelebis saidentifikacio 

rekvizitebis moparva misi ukanono finansuri operaciebSi Semdgomi 

gamoyenebis mizniT. 

danaSaulis arsi mdgomareobs baraTis mflobelze informaciis mopovebaSi. 

kerZod, mis saidenTifikacio monacemebis gamoyenebaSi, romlebsac hakeri 

yidis an Tavad sargeblobs ukanono finansuri operaciebisaTvis. xSirad 

damnaSaveebi e.w. socialur inJinerias ufro iyeneben, vidre specifikur 

teqnologiur meTodebs. es ukanaskneli ki did rols TamaSobs 

samarTlebrivi kuTxiT ganxilvisas da amgvari ganfeniT danaSauli SeiZleba 

klasificirebuli iyos rogorc ndobis borotad gamoyeneba. es aris 

zaralis miyeneba tyulis an ndobis borotad gamoyenebis gziT. Sesabamisad, 

SegvZilia CamovayaliboT konkretuli damokidebuleba aRniSnul 

danaSaulTan mimarTebaSi. 
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a. zaralis miyeneba tyulis an ndobis borotad gamoyenebis gziT – 

TaRliToba; 

b. gayalbeba, rogorc pirovnebis ise sabanko operaciebis; 

g. informaciis aramarTlzomieri gziT mopoveba. 

4. “spamingi” - eleqtronuli Setyobinebebis masiuri arasanqcirebuli  

dagzavna sareklamo an raime sxva xasiaTis informaciis gasavrceleblad.         

igi SeiZleba ganxilul iqnas mravali kuTxiT, magram ara konkretuli 

faqtiT, rogorc spamingi, radgan es ukanaskneli praqtikul doneze ar 

iTvleba danaSaulad. amitom, braldebis formireba damokidebulia 

konkretul faqtze, Tu ra mizniT iqna gavrcelebuli informacia. magaliTad, 

Tu sazogadoebis daSinebis mizniT an konfidencialuri informaciis 

gasavrceleblad, maSin danaSauli sxva profils Rebulobs da spamings, 

rogorc calkeul faqts, arsebiTi mniSvneloba SeiZleba aRar qondes.  

5. elqtronuli safosto yuTebis gatexva da masSi arsebuli informaciis 

gamoyeneba, gavrceleba, waSla modifikacia, Semdgomi SantaJis, fulis 

gamoZalvis an raime sxva ukanono miznebisaTvis. Tu daajamebT zemoT 

ganxilul qmedebebs da qvemoT mocemuli kanonis normebs, cxadia, rom es 

qmedebebi iseve SeiZleba daisajos, rogorc nebismieri sxva danaSauli. am 

movlenas aseve SeiZleba kavSori qondes aralegalur operatiul-teqnikur 

operaciebTan da aq mTavari swored danaSaulis motivia. 

bnpnbsjej!tbrbsUwfmpt!tjtymjt!tbnbsUmjt!lpefrtjebn!

Tavi XXXV – kompiuteruli danaSauli 

muxli 284. kompiuterul sistemaSi unebarTvo SeRweva 

1. kompiuterul sistemaSi unebarTvo SeRweva, – 

isjeba jarimiT an gamasworebeli samuSaoTi vadiT or wlamde anda 

Tavisuflebis aRkveTiT imave vadiT. 

2. igive qmedeba: 

a) winaswari SeTanxmebiT jgufis mier; 

b) samsaxurebrivi mdgomareobis gamoyenebiT; 

g) araerTgzis; 
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d) ramac mniSvnelovani ziani gamoiwvia, – 

isjeba jarimiT an gamasworebeli samuSaoTi vadiT or wlamde anda 

Tavisuflebis aRkveTiT vadiT oridan xuT wlamde. 

SeniSvna: 

1. kompiuteruli sistema aris nebismieri meqanizmi an erTmaneTTan 

dakavSirebul meqanizmTa jgufi, romelic programis meSveobiT, avtomaturad 

amuSavebs monacemebs (maT Soris, personaluri kompiuteri, nebismieri 

mowyobiloba mikroprocesoriT, agreTve mobiluri telefoni). 

2. kompiuteruli monacemi aris kompiuterul sistemaSi damuSavebisaTvis 

xelsayreli nebismieri formiT gamosaxuli informacia, maT Soris, programa, 

romelic uzrunvelyofs kompiuteruli sistemis funqcionirebas. 

3. unebarTvo, gulisxmobs ukanonos, agreTve im SemTxvevas, rodesac uflebis 

mflobels pirdapir an arapirdapir ar gadaucia ufleba qmedebis Camdeni 

pirisaTvis. 

4. am TavSi mniSvnelovnad iTvleba 2000 larze meti odenobis ziani. 

5. am muxliT gaTvaliswinebuli qmedebisaTvis iuridiuli piri isjeba 

jarimiT, saqmianobis uflebis CamorTmeviT an likvidaciiT da jarimiT. 

muxli 285. kompiuteruli monacemis an/da kompiuteruli sistemis 
ukanonod gamoyeneba 

1. kompiuteruli programis an/da sxva mowyobilobis, agreTve kompiuterul 

sistemaSi SeRwevisaTvis saWiro parolis, daSvebis kodis an sxva msgavsi 

monacemis unebarTvo damzadeba, Senaxva, gayidva, gavrceleba an 

xelmisawvdomobis sxvagvari uzrunvelyofa am TaviTa da am kodeqsis 158-e 

muxliT gaTvaliswinebuli danaSaulis Cadenis mizniT, – 

isjeba jarimiT an gamasworebeli samuSaoTi vadiT or wlamde an/da 

Tavisuflebis aRkveTiT vadiT sam wlamde. 

2. am muxlis pirveli nawiliT gaTvaliswinebuli qmedeba: 

a) winaswari SeTanxmebiT jgufis mier; 

b) samsaxurebrivi mdgomareobis gamoyenebiT; 

g) araerTgzis; 

d) ramac mniSvnelovani ziani gamoiwvia, – 
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isjeba jarimiT an gamasworebeli samuSaoTi vadiT or wlamde an/da 

Tavisuflebis aRkveTiT vadiT samidan eqvs wlamde. 

SeniSvna: am muxliT gaTvaliswinebuli qmedebisaTvis iuridiuli piri isjeba 

jarimiT, saqmianobis uflebis CamorTmeviT an likvidaciiT da jarimiT. 

muxli 286. kompiuteruli monacemis an/da kompiuteruli sistemis 

xelyofa 

1. kompiuteruli monacemis unebarTvo dazianeba, waSla, Secvla an dafarva, – 

isjeba jarimiT an gamasworebeli samuSaoTi vadiT or wlamde an/da 

Tavisuflebis aRkveTiT imave vadiT. 

2. am muxlis pirveli nawiliT gaTvaliswinebuli qmedeba, agreTve 

kompiuteruli monacemis unebarTvo Casma an gadacema, ramac kompiuteruli 

sistemis funqcionirebis ganzrax mniSvnelovani Seferxeba gamoiwvia, – 

isjeba jarimiT an gamasworebeli samuSaoTi vadiT or wlamde an/da 

Tavisuflebis aRkveTiT vadiT sam wlamde. 

3. am muxlis pirveli an me-2 nawiliT gaTvaliswinebuli qmedeba: 

a) winaswari SeTanxmebiT jgufis mier; 

b) samsaxurebrivi mdgomareobis gamoyenebiT; 

g) araerTgzis; 

d) ramac mniSvnelovani ziani gamoiwvia, – 

isjeba jarimiT an gamasworebeli samuSaoTi vadiT or wlamde anda 

Tavisuflebis aRkveTiT vadiT samidan xuT wlamde. 

am muxliT gaTvaliswinebuli qmedebisaTvis iuridiuli piri isjeba jarimiT, 

saqmianobis uflebis CamorTmeviT an likvidaciiT da jarimiT. 

zemoT aRniSnuli sisxlis samarTlebrivi normebi awesrigebs uSualod 

kompiuterul danaSaulebebTan dakavSirebul sakiTxebs. Tumca, zRvari 

pirobiTia da xSirad kompiuteriT Cadenili danaSauli sxva profils iZens, 

radgan kiber danaSaulebaTa umravlesoba informaciis ukanono mopoveba/

gamoyenebas exeba, xolo damdgari Sedegi umetes wilad mxolod garemoebebia. 
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qjsbej!dypwsfcjt!yfmTfvyfcmpcb!

   hakerebis mier Cadenili danaSaulebis saxiT es problema sakmaod 

aqtualuria. es yovelive  qmnis erT-erT yvelaze mniSvnelovan problemas 

sazogadoebisaTvis. problemas piradi cxovrebis xelSeuxeblobisa, romelic 

am bolo dros sazogadoebis mtkivneul Temad iqca. amaze minda calke 

visaubro, radgan ase Tu ise es kriminaluri precedenti gansxvavdeba 

hakerebis mier xSirad Cadenili sxva danaSaulebisagan. gansxvavdeba, magram 

iseTive dasjadia, rogorc sxva danaSaulebi. es danaSauli igive 

kvalifikacias iZens, rogorc eleqtronuli fostis gatexva da zogadad 

piradi xasiaTis informaciis aramarTlzomieri gziT mopoveba, es yovelive 

ki ganxilulia saqarTvelos konstituciaSi, rogorc adamianis fundamenturi 

ufleba-Tavisufleba.  

amonaridi saqarTvelos konstituciidan - Tavi meore, muxli 20 

adamianis ZiriTadi uflebani da Tavisuflebani 

1. yoveli adamianis piradi cxovreba, piradi saqmianobis adgili, piradi 

Canaweri, mimowera, saubari satelefono da sxva saxis teqnikuri saSualebiT, 

agreTve teqnikuri saSualebebiT miRebuli Setyobinebani xelSeuxebelia. 

aRniSnuli uflebebis SezRudva daiSveba sasamarTlos gadawyvetilebiT an 

mis gareSec, kanoniT gaTvaliswinebuli gadaudebeli aucileblobisas.  

rasakvirvelia, konstituciuri gansazRvrebis garda, adamianis piradi 

cxovrebis xelyofasTan dakavSirebuli danaSaulebi warmoadgens 

saqarTvelos sisxlis samarTlis kodeqsis regulirebis sagansac. kerZod, 

sssk XXII  Tavi srulad eZRvneba am sakiTxs. 

amonaridi saqarTvelos sisxlis samarTlis kodeqsidan - Tavi XXIII 

danaSauli adamianis uflebebisa da Tavisuflebebis winaaRmdeg 

muxli 157. piradi an ojaxuri saidumlos xelyofa  

1. piradi an ojaxuri saidumlos ukanonod mopoveba, Senaxva an gavrceleba,  

-isjeba jarimiT anda gamasworebeli samuSaoTi vadiT erT wlamde an/da 

Tavisuflebis aRkveTiT imave vadiT. 

2. piradi an ojaxuri saidumlos ukanonod gamoyeneba an/da gavrceleba ama 

Tu im xerxiT gavrcelebul nawarmoebSi, masobrivi mauwyeblobiT an sxva 

sajaro gamosvlisas,  

-isjeba jarimiT an gamasworebeli samuSaoTi vadiT or wlamde anda 

Tavisuflebis aRkveTiT imave vadiT.  

3. am muxlis pirveli an me-2 nawiliT gaTvaliswinebuli qmedeba: 

a) angarebiT;  

b) araerTgzis;  
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g) imis mier, visac samsaxurebrivi mdgomareobis, profesiuli saqmianobis an 

sxva garemoebis gamo evaleboda am saidumlos dacva;  

d) ramac mniSvnelovani ziani gamoiwvia,-  

isjeba jarimiT an Tavisuflebis SezRudviT vadiT sam wlamde anda 

Tavisuflebis aRkveTiT vadiT sam wlamde, Tanamdebobis dakavebis an 

saqmianobis uflebis CamorTmeviT vadiT sam wlamde an uamisod.  

muxli 158. kerZo saubris saidumloebis darRveva  

1. kerZo saubris ukanonod Cawera an miyuradeba teqnikuri saSualebis 

gamoyenebiT,  

-isjeba jarimiT an Tavisuflebis SezRudviT vadiT or wlamde anda 

Tavisuflebis aRkveTiT imave vadiT.  

2. kerZo saubris teqnikuri saSualebiT miRebuli Canaweris anda teqnikuri 

saSualebiT mopovebuli informaciis ukanonod gamoyeneba an gavrceleba,-  

isjeba jarimiT an Tavisuflebis SezRudviT vadiT sam wlamde anda 

Tavisuflebis aRkveTiT vadiT erTidan sam wlamde.   

3. am muxlis pirveli an me-2 nawiliT gaTvaliswinebuli qmedeba:  

a) angarebiT;  

b) araerTgzis;  

g) ramac mniSvnelovani ziani gamoiwvia;  

d) samsaxurebrivi mdgomareobis gamoyenebiT,  

-isjeba Tavisuflebis aRkveTiT vadiT oridan xuT wlamde, Tanamdebobis 

dakavebis an saqmianobis uflebis CamorTmeviT vadiT sam wlamde.  

muxli 159. piradi mimoweris, telefoniT saubris an sxvagvari xerxiT 
Setyobinebis saidumloebis darRveva  

1. piradi mimoweris an safosto gzavnilis, telefoniT an sxva teqnikuri 

saSualebiT saubris anda telegrafiT, faqsiT an sxva teqnikuri saSualebiT 

miRebuli an gadacemuli Setyobinebis saidumloebis ukanonod darRveva,  

-isjeba jarimiT an sazogadoebisaTvis sasargeblo SromiT vadiT samocidan 

as oc saaTamde an gamasworebeli samuSaoTi vadiT or wlamde anda 

Tavisuflebis aRkveTiT imave vadiT.  

2. igive qmedeba:  

a) angarebiT;  

b) araerTgzis;  

g) samsaxurebrivi mdgomareobis gamoyenebiT;  

d) ramac mniSvnelovani ziani gamoiwvia,  

g) samsaxurebrivi mdgomareobis gamoyenebiT;  

d) ramac mniSvnelovani ziani gamoiwvia,  

-isjeba jarimiT an Tavisuflebis aRkveTiT vadiT sam wlamde, Tanamdebobis 

dakavebis an saqmianobis uflebis CamorTmeviT vadiT sam wlamde. 
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iblfsfcj!eb!tqfdtbntbyvsfcj!ljcfs!tjwsdfTj 
 

termini hakeri nobelis premiis mflobel cnobil maTematikoss jon neSs 

(John Nash) ekuTvnis. Tavdapirveli mniSvnelobiT es sityva niSnavda adamians, 

romelic mokle gzas poulobda problemis gadasawyvetad. 

   pirveli hakeruli incindenti 1972 wels moxda, rodesac jon dreiperma  

sastvenis saSualebiT satelefono sadguris motyueba moaxerxa (ix. 

hakerebis Sesaxeb jon dreiperi)  

   adamianis mTavari Rirseba individualizmia. is gamoarCevs mas sxvebisagan. 

individualizmisTvis saWiroa ar gavde sxvebs, iyo damoukidebeli 

azrovnebasa da moqmedebaSi, daarRvio stereotipebi, gacde zRvars, rasac 

paradoqsia, magram Cven TviTonve vqmniT – daaxloebiT ase JRers hakeris 

motivacia. marTlac, maT saqmianobas sakmaod didi filosofiuri bazac 

gaaCnia. 

   adamiani gamudmebiT cdilobs Tavi SeizRudos da amasTan iyos 

Tavisufali. Cven vqmniT kanonebs, romlebsac Tavadve varRvevT. vqmniT 

virtualur sivrces, barierebs internetSi, romlebsac Cvenve vlaxavT. 

barierebis gadalaxva ki ganTavisuflebis grZnobas, gaqcevis iluzias gavs. 

es adamianuri bunebaa da mas veravin Secvlis. 

   hakerebic am cxovrebiseuli kanonzomierebis erTgvari mimdevrebi arian. 

qmnian sivrces sazRvrebiT da TviTonve arRveven mas. Tumca maTi moqmedeba 

mxolod am kanonzomierebiT ar aris ganpirobebuli. mTavar motivatorad 

metwilad mainc materialuri aspeqtebi gvevlineba. Znelia imis garkveva Tu 

vin da ratom akeTebs amas. magram erTi ram udaoa, maT es dRemde kargad 

gamosdiT da swored amitomac isini warmoadgenen mTavar safrTxes 

informaciuli usafrTxoebis sferoSi.  

   Tu gaviTvaliswinebT, rom hakeruli moqmedebebi xSirad atareben iseTive 

xasiaTs da emsaxurebian iseTive miznebs , rogorc sxvadasxva 

specsamsaxurebis sadazvervo aqtivobebi, maSin naTlad davinaxavT, rom 
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hakerebi erT-erT yvelaze efeqtur rgols SeiZleba warmoadgendnen 

sadazvervo saqmianobis organizaciaSic. 

   rogorc damnaSaveebi, hakerebi saintereso, amoucnobi da rTulad 

prognozirebadi subieqtebi arian. damnaSavis nebismieri tipi iseve rogorc 

es konkretuli, formirdeba danaSaulis precedentiT. Semdeg es precedenti 

xSir SemTxvevad iqceva, damnaSavec ixveweba da viTardeba. danaSaulebrivi 

moqmedebis paralelurad igi cdilobs Tavis qcevas gamarTleba upovos da 

am ZiebaSi amyarebs sakuTar motivacias. swored motivacia aris is xedva, rac 

maT aqvT cxovrebaze.  

   hakerebi yovelTvis viTardebodnen teqnologiuri progresis 

paralelurad da rac mTavaria isini TandaTan icvlebodnen. maT 

uyalidbebodaT da ecvlebodaT faseulobebi. bolos moxda is, rom 

Sesacvleli aRaraferi darCaT. maT aRar gaaCniaT faseulobebi. maTi 

ideologiuri winaprebi didi inteleqtualebi iyvnen, romlebic 

informaciuli Tavisuflebis ideis garSemo ibrZodnen. anu, im droindeli 

hakerebis motivi materialurisgan Sors iyo. dRes ki yvelaferi Seicvala. 

   virtualurma gauswro realurs da kompiuteri danaSaulis iaraRad iqca. 

hakerebi arseboben im samyaroSi romelsac TviTonve qmnian da romelic 

erTgvari TavSesafaria maTTvis. isini cxovroben kibersivrceSi, cifrebis 

garemocvaSi, nulebsa da erTebs Soris cxovroben, Sesabamisad maTTvis 

informaciis moZieba problemas ar warmoadgens. isini ar gvanan Cveulebriv 

adamianebs. 

   sad unda veZeboT aseTi saSiSi iaraRis formirebis mizezi?.. mxolod 

interesi?!. fuli?!. rogor iqceva adamiani virtualur damnaSaved?.. – 

rodesac adamiani ver axerxebs TviTrealizacias, sakuTari Zalebis swori 

mimarTulebiT warmarTvas, igi potenciuri damnaSave xdeba, radgan misi 

SesaZleblobebi, rogorc wesi danaSaulebriv qmedebebSi iolad 

realizebadia. aseve yalibdebian hakerebis umravlesobac. isini grZnoben, rom 

bevrad meti ician da SeuZliaT vidre sxvebs, rom nel-nela yvelaferi rac 

garSemo xdeba maTTvis momabezrebeli da uintereso xdeba. ufro mets 

Txoven sakuTar Tavs da ufro meti surT vidre arsebul garemoSi SeuZliaT 

miiRon. am dros ki maT cxovrebaSi Cndeba kompiuteri. interneti erTgvari 

TavSesafaria aseTi adamianebisTvis. isini nel-nela swavloben masTan 

urTierTobas da TandaTan xvdebian, rom kompiuteric uSvebs Secdomebs, rac 

ufro aaxloebs mas adamianTan. nel-nela yalibdeba kanonzomierebebi, 

kanonebi, romlebic bolos erTad iyrian Tavs da did codnad, mZlavr 

iaraRad iqcevian. zustad aravin icis vin sad da rogor iwyebs... maTTvis 

interneti meore saxlia, axali samyaro, sadac yvelas icnoben, miuxedavad 

imisa, rom umravlesoba arc ki unaxavT. 
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iblfsUb!ujqfcj!

   internetis gamoCenis Semdeg arc ise didi xnis win, gaCndnen hakerebic. 

Tumca maTi roli bevrad ufro pozitiuri iyo maSindel sazogadoebaSi, 

vidre axla. isini iyvnen geniosebi, romlebsac SeeZloT araordinalurad 

azrovneba da urTulesi problemebis gadawyveta an ubralod 

maRalkvalificirebuli specialistebi. Tumca gavida wlebi da maTi 

saqmianoba, iseve rogorc imiji, mkveTrad Seicvala. axla isini nadiroben 

informaciaze ganurCevlad misi mniSvnelobisa, iyeneben mas SantaJisaTvis, 

texaven da avrceleben fasian programebs, riTac aufasureben programistebis 

saqmianobas. weren virusebs, infrastruqturas da a.S. axlandeli hakerebi 

Zalian gansxvavdebian adrindelTagan. isini geniosebi iyvnen, marTalia 

maTSic iyvnen adamianebi boroti zraxvebiT, magram isini teroristebi ar 

yofilan.  

   hakerebs, iseve rogorc danarCen kriminalebs Taviseburi warmodgena aqvT 

sakuTar saqmianobaze da amyareben mas erTgvari TviTgamarTlebiT. maT 

SemTxvevaSi es TviTgamarTleba mizania - informaciuli Tavisufleba. es 

xSir SemTxvevaSi imas gavs, roca agresori qveyana Tavis samxedro 

moqmedebebs ganmanTavisuflebel operacias uwodebs. rac Seexeba Crdils 

mifarebul hakerebs, dRes maTi umravlesoba umsxviles kompaniebs flobs 

informaciuli usafrTxoebis konsaltingis biznesSi, magram istoriam mainc 

Semoinaxa maTi warsuli, romelic sakmaod gansxvavdeba dRevandeli 

realobisgan. axal realobaSi, sadac axali gamowvevebi da safrTxeebia, 

moxda erTgvari maTi gadajgufebebi da hakerTa kategorizacia Semdegnairia: 

tlsjqufsfcj!

Tineijerebi, romlebsac gaaCniaT sabazo unarebi kompiuterul 

programirebaSi da amas gasarTobad an popularobisTvis akeTeben. 

specsamsaxurebisTvis isini perspeqtiuli agenturis Zalzed momxibvlel 

resurss warmoadgenen. 

iblfsUb!ebkhvgfcfcj!

skripterebis jgufi, romlebsaac gaaCniaT meti gamocdileba, axali unarebi 

da mZlavri neTvorqingi. isini konkretuli miznebis garSemo erTiandebian. 
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ibrujwjtufcj!

saerTo socialuri an politikuri motivis mqone hakerTa jgufi. xSirad 

maTi saqmianoba dakavSirebulia sadazvervo organizaciis iseT 

mimarTulebaze, romelic dakavSirebulia konstituciuri weswyobilebis 

rRvevasTan. amdenad, es jgufi gansakuTrebiT sayuradRebo da sarisko 

resurss jgufs miekuTvnebian. 

UfUs!rvejbnj!iblfsfcj!

pirebi, romlebic minimalurad iyeneben teqnikur saSualebebs da ise aRweven 

igive miznebs, rasac sxva tipis hakerebi. maTi mTavari instrumenti 

socialuri inJineriis meTodia. sadazvervo kuTxiT isini gamoiyenebian iseT 

mimarTulebebze, romlebic moicaven operatiul-teqnikur RonisZiebebs. 

Tbw!rvejbnj!iblfsfcj!

sxvadasxva kompetenciis maRalkvalificiuri specialistebi: programistebi, 

qselisa da monacemTa bazebis administratorebi, romlebic TavianT unarebsa 

da codnas iyeneben iseT mowyvlad adgilebze, rogoric aris saxelmwifo da 

kerZo seqtoris msxvili infrastruqtura. yovelive ki saxelmwifosTvis 

sadazvervo da kontrsadazvervo disbalansis indikatoric SeiZleba iyos. 

nbdsjtgfs!rvejbnj!iblfsfcj!

aRniSnuli kategoria aerTianebs Sav da TeTr qudiani hakerebis 

kompetenciebs da emsaxureba sxvadasxva sistemebSi mowyvladi adgilebis 

aRmoCenas. isini amas usafrTxoebis amaRlebisTvis akeTeben da xSirad 

gvevlinebian rogorc damoukidebel konsultantebad, ise sxadasxva 

organizaciis warmomadgenlebad, romlebic e.w. eTikuri hakingis serviss 

warmoadgenen. 

pshbnj{fcvmj!lsjnjnbmvsj!ebkhvgfcfcj!

hakerTa jgufi, romlebic xSirad imarTebian Cveulebrivi kriminalebis mier, 

isini gamoirCevian kompiuteruli TaRliTobis daxvewili meTodebiT da 

maqsimalurad arideben Tavs kanonsa da samarTaldamcavebs. Tu 

gaviTvaliswinebT im garemoebas, rom kriminalebi Tavad warmaodgenen 

sadazvervo samsaxurebis Seswavlisa da zemoqmedebis aqtiur jgufs, maTi 

gamoyenebac sadazvervo kuTxiT gansakuTrebiT naklebad demokratiul 

qveynebSia gaiolebuli. 
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tbnUbwspcp!ebgjnbntfcjt!khvgfcj!

igive State Sponsored Cyber Crime, gamoirCeva mZlavri kompiuteruli 

infrastruqturiT, mdidari resursebiT da saxelmwifos dakveTiT. maTi 

samizne mowinaaRmdege qveynis kritikuli infrastruqtura, samxedro da 

safinanso institutebia. 

bwupnbuj{fcvmj!jntusvnfnufcj!

programuli uzrunvelyofa aseve SeiZleba iyos gaazrebuli erTgvar hakerad 

Tu igi asrulebs imave funqcias, rasac nebismieri zemoT mocemuli tipis 

hakeri. amgvari SemTxveva ki sakmaod xSiria axali tipis virusebisa da 

mavnebluri programebis saxiT, romelic kolosaluri siswrafiT vrceldeba 

globalur qselSi yoveldRiurad. 

   amrigad, hakerebis roli specsamsaxurebis, gansakuTrebiT sadazvervo da 

kontrsadazvervo mimarTulebiT Seucvlelia, radgan teqnologiuri midgoma 

yovelTvis ufro nakleb riskiania, sadac SesaZlebelia distanciuri 

zemoqmedeba, moiTxoveba naklebi droiTa da finansuri resursebis gamoyeneba 

da rac yvelaze mTavaria maqsimalurad uzrunvelyofilia qmedebaTa 

SeniRbva e.w. stelsis reJimi. 

   rogorc realur droSi, ise Semdgomi mokvlevis etapze SeuZlebelia 

detalebis srulfasovnad garkveva. yovelive ki srulad Tavsebadia 

sadazvervo da kontrsadazvervo moqmedebebis mTavar principebTan. orive 

moqmedeba yovelTvis emsaxureba ama Tu im saxelmwifos interesebs, 

Sesabamisad vitaluri mniSvneloba gaaCnia Tavad am saxelmwifos sruli 

anonimurobis SenarCunebas. 

dnpcjmj!iblfsfcj!
 

jon dreiperi (John Draper) 

jon dreiperma saxeli gaiTqva, rogorc pirvelma 

frikerma (hakeri, romelic texavs fasian 

satelefono servisebs). man SeimuSava sakuTari 

meTodebi, riTac SeeZlo ufasod esargebla 

nebismieri satelefono servisiT. misi erT-erTi 

yvelaze popularuli TaRliToba xorcieldeboda 

sastvenis saSualebiT, ris gamoc mas Cap'n Crunch-i 
(kapitani sastveni) Searqves. 1972 wels, aSS-s 

gamoZiebis federaluri biuros agentebma miagnes 
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dreipers da daakaves. Tumca mas cixeSi yofnis drosac ar Seuwyvetia Tavisi 

saqmianoba. im periodSi dawera programa EasyWriter, romelic pirveli 

teqsturi redaqtori iyo msoflioSi. es produqti man kompania IBM-s miyida. 

igi erT dros milioneric gaxldaT, magram maleve gakotrda. 

   cixidan gamosvlis Semdeg, igi msoflios mraval adgilas mogzaurobda 

da daeZebda samsaxurs, sadac bolomde SeZlebda TviTrealizacias. 

sabolood man gadawyvita, rom dro iyo TaRliTobisaTvis Tavi daenebebina 

da hakerebs aqtiuri brZola gamoucxada. 

   jonma Seqmna sakuTari kompania, romelic dRemde awarmoebs programul 

uzrunvelyofas. aseTi mkveTri gadaxveva gzidan, mravalwliani hakerobis 

Semdeg, omis gamocxadeba maTTvis, romelTa rigebs sul cota xnis win 

Tavadve ekuTvnoda, bevrisTvis SeiZleba gaugebari iyos, magram jonma es 

gaakeTa imis Semdeg, rac gaigo Tavisuflebis fasi, imis Semdeg rac mixvda, 

rom Tavisi SesaZleblobebis kargi saqmisTvis gamoyenebiT aranakleb fuls 

iSovnida, magram rac mTavaria, fulTan erTad igi sazogadoebaSi 

daimkvidrebda Tavs da eqneboda kargi imiji. ara im sazogadoebaSi, 

romelSic amdeni xnis manZilze iyo, ara virtualur sivrceSi, aramed 

namdvil, realur samyaroSi. es misTvis Zalian mniSvnelovani iyo, amdeni 

wlis patimrobis, uimedobis da mZime periodis Semdeg. 

 

robert morisi (Robert Morris)

robert morisi legendad SemorCa hakerebs Soris. 

1988 wels, roca roberti jer kidev kornelis 

universitetis studenti iyo, msoflioSi pirveli 

”Wiayela” programa Seqmna . am programis 

amoqmedebis Sedegi kolosaluri iyo, man 

erTdroulad eqvsi aTasi kompiuteris paralizeba 

aSS-s teritoriaze moaxdina. amJamad robert 

morisi masaCusetsis teqnologiuri institutis 

profesori gaxlavT. garda imisa, rom igi pirveli aseTi programis avtoria, 

igi aseve pirveli precedentia iurispudenciaSi da pirveli adamiani 

msoflioSi visac kompiuterul TaRliTobaSi waeyena braldeba. 

Tavdapirvelad mas Tavisuflebis sami wliT aRkveTa miesaja, xolo Semdgom 

sasamarTlo 10 400 amerikuli dolaris odenobis jarimiTa da 400 saaTi 

sazogadoebisaTvis sasargeblo saqmis misjiT dakmayofilda.  

 

kevin mitniki (Kevin Mitnick)
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misi saxeli dRemde yvelam icis. kevini 

msoflioSi erT-erTi yvelaze cnobili hakeria. 

man pirvelad, jer kidev bavSobaSi misive skolis 

kompiuteruli qseli gatexa. igi amaze ar 

SeCerebula, maleve gadavida satelefono 

TaRliTobebze, gatexa asobiT sxvadasxva 

kompiuteruli qseli, programa da saxeli gaiTqva,  

rogorc saukeTeso hakerma. kevin mitniki los 

anjelesSi izrdeboda, maSin roca personaluri 

kompiuterebis industria fexs ikidebda. 

undergraundis kultura satelefono 

TaRliTobebiT iyo gajerebuli. satelefono servisebi ki analoguridan 

dijitalurSi gadasvlis procesSi iyo. man kompiuterisa da modemis 

gamoyenebiT SesaZlebeli gaxada satelefono sadguris gamanawileblis 

marTva, rasac erT-erTma pirvelma jon dreiperma Seuwyo xeli. kevinma ki 

amgvari manipulaciebi axal safexurze aiyvana da mecnierul doneze 

Seiswavla.  

   swored es iyo misi pirveli nabijebi did gzaze, romelmac amerikis 

yvelaze cnobil da moTxovnad hakerobamde miiyvana. gansxvavebiT sxva 

hakerebisgan, kevinma satelefono servisebs gacilebiT didi gamoyeneba upova, 

vidre mxolod ufaso saerTaSoriso zarebi iyo. man am servisebis 

saSualebiT gaixsna fanjara sxva adamianebis pirad cxovrebaSi. igi 

ZiriTadad samarTaldamcavi da Zalovani uwyebebis mier specialurad 

Seqmnil teqnikur saSualebebze gadioda, romliTac Semdeg satelefono 

mosmenebs, pelingaciasa da sxva operaciebs atarebda. es mas exmareboda 

minimalur distanciaze miaxloveboda federalur biuros da Semdeg 

virtuozulad dasxltomoda xelidan. azarti da ambiciebi kevinis mTavari 

draivi da amavdroulad susti wertili iyo. mitnikis devna federaluri 

biuros mier da misi gaqcevebi popularobaze mxolod saukeTesod 

moqmedebda. misi erT-erTi dakaveba 1983 wels samxeT kaliforniis 

universitetSi ganxorcielda, saidanac man internetis maSindel CanasaxSi, 
ARPAnet-Si SeaRwia. im droisaTvis is mxolod sauniversiteto samecniero 

kvleviTi qseli iyo maRalteqnologiuri proeqtebisaTvis, romelic amerikis 

Tavdacvis departamentis mier Seiqmna. 

   samarTalTaldamcavebis mier misi ayvanis momentSi igi pentagonis 

kompiuterul sistemaSi cdilobda SeRwevas. mas 6 TviT arasrulwlovanTa 

koloniaSi Tavisuflebis aRkveTa miusajes. ganTavisuflebis Semdeg ki mas 

"X HACKER" –s uwodebdnen.  
   raTqmaunda arc erTi misi dakaveba ar gamxdara barieri kevinisTvis 

Seewyvita Tavisi dawyebuli saqme. ufro metic, es yovelive ufro met motivs 
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aZlevda. igi kvals TiTqmis ar tovebda da misi gaSifvra warmoudgeneli 

iyo. Tumca sabolood igi kompiuteruli usafrTxoebis erT-erTma eqspertma, 

cutomu Simamuram gaSifra, romelic kevinis yvelaze dasamaxsovrebeli 

kompiuteruli TaRliTobis msxverpli iyo. 

   rogorc yvela didi hakeri, axla kevinic meore mxares ibrZvis. mas kargad 

icnoben a.S.S-s kongresSic ki da igi xSirad damoukidebeli eqspertis 

rangSi gvevlineba.  

   kevin mitniki im adamianebis nawils ganekuTvneba vinc istorias qmnis da 

aZlevs sxva adamianebs inspiracias. swored amgvarma adamianebma wamoiwyes 

teqnologiuri progresi da mcire nabijebi naxtomebad gadaaqcies. 

rasakvirvelia misi biografia savsea danaSaulebebiT, magram igi aqac 

mniSvnelovnad gvexmareba, mogvca ra saukeTeso qeisebi da magaliTebi, 

romlebic Seucvlelia kiber kriminalis SeswavlaSi. manve gamosca wigni: 

”sicruis xelovneba”, romelmac farda axada socialuri inJineriisa da 

TaRliTobis uamrav meTods. 

 

cutomu Simamura (Tsutomu Shimomura)

 erT-erTi yvelaze cnobili kompiuteruli 

eqsperti. 

cutomu daibada iaponiis erT-erT yvelaze 

gamorCeul ojaxSi. misi mama osamu Simamura 

2008 wlis nobelis premiis mflobelia. cutomu 

maleve moxvda aSS-Si. kerZod, prinstonSi, niu 

jersis StatSi, sadac daamTavra prinstonis 

saSualo skola. karieruli zrdis gzaze man 

Tavidanve mniSvnelovani nabijebi gadadga. 

swavlis dasrulebisTanave igi moxvda los 

alamosis erovnul laboratoriaSi, sadac 

fizikis mimarTulebiT ganagrZo moRvaweoba. 1989 

wels igi kaliforniis universitetis mkvlevari 

mecnieri gaxda kompiuteruli fizikis dargSi. maleve igi san diegos super 

kompiuterebis gamoTvliT centrSi dawinaurda. igi avtoritetuli eqsperti 

gaxda kompiuteruli usafrTxoebis sakiTxebSi da aSS-s erovnuli 

uSiSroebis saagentoze muSaobda. 

cutomou moRvaweobda san-diegos kompiuterul centrSi, rodesac 1994  wels 

kevin mitnikma gatexa maTi kompiuteruli qseli da moipara informacia 

fiWur kavSirsa da centris saidumlo teqnologiebis Sesaxeb. kevinma es ar 

ikmara da cutomus kompiuterSic SeZlo SeRweva. cutomusTvis es moTminebis 
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bolo wertili iyo, man kevinze nadiroba daiwyo, rasac bolos kevinis 

dakaveba mohyva. 

amasTan dakavSirebiT 1996 wels man jon markofTan erTad wignic  dawera 

Takedown: The Pursuit and Capture of America’s Most Wanted Computer Outlaw – By The 
Man Who Did It (dakaveba: amerikis yvelaze moTxovnadi kompiuteruli 

damnaSavis devna da dakaveba – adamianisgan, romelmac es gaakeTa) romlis 

mixedviTac holivudSi sakmaod warmatebuli filmis gadaiRes. cutomu 

aramxolod warmatebuli eqspertia usafrTxoebis sferoSi, aramed kargi 

promouteric, radgan swored man gaxada es istoria aseTi popularuli. 

 

vladimer levini (Владимир Левин)

vladimer levini erovnebiT rusi kompiuteruli 

eqspertia, romelmac Citibank-is kompiuteruli 

qseli gatexa da milionobiT aSS dolari 

moipara. Tavdapirvelad vladimeri cnobili iyo 

rogorc maTematikosi, romelsac xarisxi gaaCnda 

bioqimiaSi da moRvaweobda sank peterburgis 

saxelmwifo institutSi.  

   1994  wels man hakeruli gziT SeaRwia 

siTibankis umsxviles sabanko angariSebSi da 

maTgan gadaricxa Tanxebi Tavis Tanamzraxvelebis angariSebze fineTSi, 

niderlandebSi, germaniaSi, aSS-sa da israelSi. maTgan sami Tanamzraxveli 

dakavebul iqna TelavivSi, roterdamsa da san franciskoSi. dakiTxvisas 

micemuli Cvenebis mixedviT vladimeri muSaobda kompiuterul programistad 

sank peterburgis erT-erT kompiuterul kompaniaSi – AO Saturn. 1995 wlis 

martSi igi  SemCneul iqna londonis aerportSi, sadac didi britaneTis 

interpolma daakava kidec, ris Semdegac advokatebi ewinaaRmdegebodnen aSS-

Si mis eqstradicias. miuxedavad amisa lordTa palatis mier uaryofili 

iqna maTi apelacia. 

   sabolood igi mainc aSS-Si moxvda, sadac kidev did xans iZiebdnen saqmis 

danarCen detalebs. man cixeSi 3 weli dayo. Tavisuflebis aRkveTis garda, 

mas 240 015 aSS dolaris odenobis jarimis gadaxdac daekisra. siTibanks ki 

am incindentis Semdeg mTeli rigi reorganizaciebis gatareba daWirda. 

   amiT kidev erTxel dasturdeba stereotipi, rom gacilebiT advilia 

adamianebi gaakvirvo da Tavi daamaxsovro danaSauliT, vidre sapirispiroTi. 

swored es xdeba gadamwyveti faqtori kompiuteruli specialistisTvisac 

gaxdes hakeri. 
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jonaTan jeimsi 

jonaTan jeimsi aris pirveli arasrulwlovani, 

romelic kompiuteruli TaRliTobis gamo 

aRmoCnda cixeSi. Tavdapirvelad misTvis es 

Cveulebrivi garToba iyo . misi yvelaze 

masStaburi operacia aSS-s Tavdacvis saministros 

erT-erT danayofs (Defense Threat Reduction Agency) 
ukavSirdeba. man xelSi Caigdo maRali rangis 

TanamSromlebis saxelebi da parolebi, rasac 

xeli Seuwyo misi mxridan saidumlo dokumentebTan daSvebam. amasTan erTad, 

man saerTaSoriso kosmosuri sadguris – nasas kompiuteruli centris 

gatexva moaxerxa. am operaciiT “nasa” 41 mln. dolariT dazaralda. Tumca 

usafrTxoebis fasi araferia da jonaTanis msgavsma adamianebma SeZles 

eCvenebinaT, rom usafrTxoebis sistemebs mudmivi daxvewa Wiredeba.  

tbeb{wfswp!qbsbmfmfcj!iblfsUb!tbrnjbnpcbTj!

   mocemuli istoriebi hakerebis Sesaxeb raTqmaunda aris Zalian kargi 

qeisebi samarTlebrivi kuTxiT, Tumca aseve mniSvnelovania maTTan 

sadazvervo paralelebis gavleba. kerZod, saxezea: 

1. sadazvervo da kontrsadazvervo samsaxurebis mxridan hakeris kontroli; 

2. danaSaulis gamovlenis SemTxvevaSi hakeris dakaveba da Semdgomi 

TanamSromlobis uzrunvelyofa; 

3. Tavisuflebis aRkveTis adgilebSi hakerisTvis xelSewyoba samuSaod; 

4. kerZo kompaniebisa da hakerebis CarTva erovnuli usafrTxoebis sferoSi; 

5. hakeris mier ukanono satelefono mosmenebis organizacia da saxelmwifo 

moxeleebze makompromatirebeli masalebis mopoveba da bazis warmoeba; 

6. saxelmwifo kontrols daqvemdebarebuli hakeris damoukidebeli 

eqspertis rangSi gamoyeneba sazogadoebrivi azris momzadebisaTvis; 

7. kontrols daqvemdebarebuli hakerebis sandoobis gadamowmebis mizniT 

sxvadasxva moqmedebebis, maT Soris konfliqtebis inspirireba; 

8. kontrols daqvemdebarebuli hakerebis reputaciis amaRleba, misi 

Semdgomi gamoyeneba qveynisaTvis sasargeblo samecniero saqmianobaSi; 

9. hakeruli SeRwevis obieqtze usafrTxoebis uzrunvelyofis mizniT 

reorganizaciuli procesebis inspiracia; 

10. araswori sakadro uzrunvelyofis pirobebSi arasasurveli piris 

saxelmwifo samsaxurSi moxvedrisa da saidumlo informaciasTan 

daSvebis organizaciiT, saxelmwifo strategiul obieqtze axali 

mowyvladi adgilebis Seqmna. 
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   adamianis fundamenturi ufleba – piradi cxovrebis xelSeuxebloba, 

zogjer, hakerebze xSirad, komunikaciebis sferoSi dasaqmebuli pirebis 

mxridan ilaxeba. adamianebis mxridan, romlebic muSaoben sxvadasxva 

internet servis provaider kompaniebSi, mobiluri da satelefono qselebis 

operatorebSi. saqarTvelos arsebuli kanonmdebloba iTvaliswinebs msgavsi 

danaSaulebis aRkveTasac. rom aRaraferi vTqvaT samsaxureobrivi 

uflebamosilebis borotad gamoyenebaze, amgvar pirTa pasuxismgebloba aseve 

gansazRvrulia saqarTvelos kanonSi eleqtronuli komunikaciebis Sesaxeb. 

aRniSnuli kanonis merve muxli srulad eTmoba am sakiTxs. 

amonaridi eleqtronuli komunikaciebis Sesaxeb saqarTvelos kanonidan 
muxli 8 

informaciis saidumloebis dacva eleqtronuli komunikaciebis 

sferoSi 

1. eleqtronuli sakomunikacio qselebiT gadacemuli informacia am 

momxmareblis saidumloa da misi dacva garantirebulia saqarTvelos 

kanonmdeblobiT. aRniSnuli uflebis SezRudva SeiZleba sasamarTlos 

gadawyvetilebiT an mis gareSe, saqarTvelos kanonmdeblobiT pirdapir 

gansazRvrul SemTxvevebSi. 

2. eleqtronuli komunikaciebis sferoSi dasaqmebuli yvela subieqti 

valdebulia daicvas gadacemuli informaciis saidumloeba. eleqtronuli 

komunikaciebis sferos muSakebi da sxva pirebi, romlebic daarRveven 

informaciis saidumloebas, pasuxs ageben saqarTvelos kanonmdeblobis 

Sesabamisad. 

   kiber danaSaulis Semdeg, rigiT meore sakiTxi aqtualobis mixedviT 

swored satelekomunikacio servisebis momxmarebelTa uflebebis dacvaa. Tu 

kompiuteruli TaRliTobis SemTxvevaSi damnaSaveebad hakerebi gvevlinebian, 

am SemTxvevaSi damnaSaveebi servisis momwodebeli kompaniebi da maTi 

TanamSromlebi arian. saqarTveloSi gansakuTrebiT xSiria SemTxvevebi, 

rodesac momxmarebeli awydeba usamarTlobas internet-provaiderebis 

mxridan, fiWuri kavSiris operatorebisa da sxva tipis kompaniebisagan, 

romlebsac bazris simcirisa da konkurentebis naklebobis gamo momgebiani 

pozicia ukaviaT qarTul sakomunikacio bazarze. arc Tu ise momxibvleli 

internet tarifebi, dabali siCqare, momxmareblis konfidencialuri 

informaciis daucveloba da kidev mravali sxva problema aris realoba 

Cveni yoveldRiurobisa . wignis es nawili gamiznulia rogorc 

iuristebisaTvis, ise rigiTi momxmareblebisTvisac, romelTac surT icodnen 
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sakuTari uflebebis Sesaxeb da im berketebsa da meqanizmebze, romlebsac 

qarTuli samarTlebrivi sivrce aZlevs an ar aZlevs mas. mTavari 

normatiuli dokumenti, romelic awesrigebs internetisa da zogadad 

sakomunikacio bazarze moqmedebis samarTlebriv CarCoebs, gaxlavT 

komunikaciebis erovnuli komisiis mier miRebuli reglamenti. saqarTvelos 

komunikaciebis erovnuli komisia gaxlavT damoukidebeli saxelmwifo 

organo, romelic 1999 wels Seiqmna qveynis masStabiT sakomunkacio sferos 

regulirebis mizniT. am sakiTxis irgvliv komisiis samarTlebrivi 

regulacia gansazRvrulia reglamentiT eleqtronuli komunikaciebis  

sferoSi momsaxurebis miwodebis wesebisa da momxmarebelTa uflebebis 

dacvis Sesaxeb.  

nflpcsfpcb 
   calfexa, calTvala da saxeze Savi 

lentiT - adamianebis umravlesobas 

daaxloebiT ase warmoudgenia mekobreebi. 

simarTle giTxraT isini ar cdebian, 

magram es is mekobreebi ar arian , 

romelzedac axla giambobT. isini didi 

xnis winaT Cabardnen warsuls da mxolod 

h ol i v u d ur f il m e b S i S e m o r C n e n 

pirvandeli saxiT. sxvaTa Soris, is 

mekobreebi, romlebzec saubars vapireb, 

erT-erTi yvelaze didi mtrebi arian 

holivudisa da zogadad kino Tu musikaluri industriisa. mekobreoba - XXI  

saukunis axali kriminaluri senia, romelmac ganviTareba jer kidev XX 

saukuneSi musikaluri firfitebis kustarulad damzadebiTa da ukanonod 

gavrcelebiT daiwyo. marTalia es aralegaluri biznesi arc ise 

Semosavliani iyo, Tumca igi mainc arsebobda da fexi moikida mTeli yofili 

sabWoTa kavSiris masStabiT. unda aRiniSnos, rom firfitebi ar kopirdeboda. 

maSindeli teqnologiebi amis saSualebas ar iZleoda. mekobrul firfitebze 

iwereboda ucnobi momRerlebis mier Sesrulebuli simRerebi, romlebic 

ayalbebdnen sakuTar pirovnebas da Sesabamisad msmenelis gemovnebasac. 

   mekobreoba saqarTvelosTvis metad aqtualuri problemaa da ganixileba 

barierad ekonomikis sxvadasxva sferoSi, gansakuTrebiT ki musikaluri, kino 

da samomxmareblo programuli uzrunvelyofis bazrisaTvis.  

   mekobreoba ar SeiZleba mxolod ekonomikur safrTxed iqnes ganxiluli. 

Tu gaviTvaliswinebT, dainteresebuli qveynebis sadazvervo interesebs, 

mekobreobis eqsporti dazvervas daqvemdebarebul saxelmwifoSi, amave 

saxelmwifos ekonomikuri interesebis mniSvnelovani dazianebis 
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uzrunvelsayofad aris organizebuli. es Zalzed waagavs, ukve kargad 

aprobirebul meTods korufciis eqsportis mxriv.  

   im droisTvis aranakleb aqtualuri iyo es sakiTxi presaSic, ramac 

ruseTi, rogorc mekobruli biznesis samSoblo, aiZula mieRo mTeli rigi 

kanonebisa am faqtebis asakrZalad. ruseTi am kanonebze dRemde aqtiurad 

muSaobs, Tumca Sedegi araadekvaturia Seqmnili realobisa. kontrafaqtuli 

musikaluri firfitebidan aralicenzirebul kompaqt diskebamde am biznesma 

didi gza gaiara. sabWouri azrovneba, politikuri kultura da korufciis 

siyvaruli, saqarTveloSi did xans iyo SemorCenili tradiciad da wlebis 

manZilze igi udides problemas warmoadgenda. Tumca sabednierod dRes 

saqarTvelom moaxerxa Tavi daeRwia am yvelfrisgan. dRes igi ufro Zlieri, 

damoukidebeli da evropulia. amdenad, aseT garemoSi didi mniSvneloba aqvs 

kargi sainvesticio bazris Seqmnas yvela sferoSi. Sesabamisad dgeba sakiTxi 

uamravi teqnologiuri problemis, maT Soris ”mekobruli biznesis” sakiTxis 

gadasawyvetad. 
   bolo monacemebiT, saqarTvelo kvlav liderobs kompiuteruli 

uzrunvelyofis mekobrulad gziT gavrcelebaSi. ruseTi ki amave monacemebis 

mixedviT me-15-e adgilzea. 

   2011 BSA GLOBAL SOFTWARE PIRACY STUDY-is mixedviT saqarTveloSi, 

mekobruli gziT gavrcelebuli programuli uzrunvelyofis komerciuli 

Rirebuleba bolo 7  wlis ganmavlobaSi 211,000,000 $-s aRemateba. 
�
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   sazogadoebaSi mekobreobis problemis mimarT sakmaod zedapiruli 

midgoma igrZnoba, radgan momxmareblebs ar aqvT srulfasovani informacia 

mis Sesaxeb,  rac Tavis mxriv imis Sedegia, rom am sakiTxebiT sakmarisi 

raodenobisa da kompetenciis adamianebi ar interesdebian. problemas yvela 

xedavs, mxolod gadaWris gzas eZeben sxvagan. kompiuteris rigiTi 

momxmareblisTvis erTi SexedviT umjobesia, rom iaffasiani mekobruli 

produqcia SeiZinos vidre originali mwarmoeblis licenzirebuli 

produqcia. amisaken mas mxolod fasTasxvaoba ubiZgebs. Sesabamisad mizezi 

mxolod erTia - dabali fasi. magram arsebobs uamravi mizezi, Tu ratom 

unda SeiZinos momxmarebelma licenzirebuli produqcia. maTgan SegviZlia 

gamovyoT ZiriTadi upiratesobebi: 

! vtbgsUypfcb 
 originali programuli uzurnvelyofa usafrTxoa, maSin rodesac 

mekobruli produqciis umravlesoba modificirebulia da atarebs 

saziano xasiaTs. garda imisa, rom ufaso sargebobisa da sakuTari 

komerciuli miznebisaTvis mekobreebi mas texen da azianeben, isini aseve 

atareben mzakvrul politikas. kerZod, am programul uzrunvelyofas Tan 

urTaven sakuTar jaSuSur da mavneblur programebs, romlebic an 

azianeben kompiuters an iparaven piradi xasiaTis Semcvel informacias. 

arsebobs amgvari informacia Tavs iyris hakerTa sxvadasxva dajgufebebSi, 

romlebic SemdgomSi sxvadasxva miznebisaTvis gamoiyeneba. 

ybsjtyj 

 licenzirebuli da originali programuli uzrunvelyofa yovelTvis 

ufro gamarTulad muSaobs da xarisxiania vidre mekobruli. ufaso 

alternativa ki damaxinjebul versias warmoadgens, radgan originalis 

gatexvisa da gaufasurebis procesSi uamravi ram fuWdeba programaSi da 

bunebrivia is ise gamarTulad veRar imuSavebs, rogorc pirvandeli saxiT 

muSaobda. 

! hbsbnujb!eb!ufrnjlvsj!nybsebWfsb 
 bunebrivia, rodesac mekobruli gziT SeiZenT programul uzrunvelyofas 

da raime problema an gaugebroba warmoiSoba, mekobres, romlisganac 

meased fasad SeZenilia konkretuli programa momxmarebeli ver moTxovs 

daxmarebas. warmoidgineT, rom aseTi gziT SeiZineT teqsturi 

redaqtirebis programa, romelSic ramodenime Tvis, kviris ganmavlobaSi 

werdiT mniSvnelovan statias an sulac wigns. uceb moxda ise, rom 

programa ”gaiWeda” da Tqveni naSromi ukvalod gaqra, rac savsebiT 

bunebrivia mekobruli programebis SemTxvevaSi. warmoidgineT Tqveni Tavi 

aseT situaciaSi. Tqven veravis verafers mosTxovT da es sruliad 

samarTliani iqneba. am dros, licenzirebuli programis momxmarebels 

SeuZlia teqnikuri daxmarebis jgufs mimarTos da aRadgeninos 
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namuSevari. ukidures SemTxvevaSi Tu problema ver mogvardeba 

momxmarebels aseve SeuZlia zaralis anazRaurebac moiTxovos. mTavari ki 

mainc isaa, rom licenzirebuli gziT SeZenil produqts aseTi ram 

TiTqmis ar emarTeba. 

! sfqvubdjb 
 saqarTveloSi jer kidev arsebobs araerTi msxvili kompania da sajaro 

dawesebuleba, romlis SigniTac jer kidev aralicenzirebuli 

programuli uzrunvelyofiT sargebloben. warmoidgineT programuli 

uzrunvelyofis developeri kompania, romelic sakuTar momxmareblebs 

ekonomiis mizniT aralicenzirebuli programebiT umzadebs SekveTas. es 

cudad moqmedebs aramarto kompaniis reputaciasa da saerTo imijze, 

aramed pirdapir gavlenas axdens mis finansur mdgomareobaze. bunebrivia 

amgvar organizacias solidur SekveTas naklebad andoben. Sesabamisad, es 

kidev erTi faqtoria biznes garemoze negatiuri zemoqmedebisa. 

 lpngpsuj 

 rodesac licenzirebuli gziT iZenT programas, rogorc wesi 

registrirdebiT misi mwarmoebeli kompaniis veb-gverdze, sadac uamarvi 

ram SegiZliaT miiRoT: teqnikuri dokumentacia, ganaxlebebi (ufasod), 

damatebiTi programebi, treningebi da sxva mravali iseTi ram, rac 

mekobrul produqciasTan SedarebiT aSkara upiratesobas daganaxebT. 

         audio da video produqciis mekobrul versiebzec igive parametrebi 

vrceldeba. originalTan SedarebiT mekobrul alternativas bevrad 

dabali xarisxi aqvs, daaxloebiT imdenjer ramdenjerac fasia naklebi. am 

fasad ki RebulobT mxolod uxarisxo ydasa da kolofSi, moTavsebul 

disks, romelic Zalian mokle droSi gamousadegari xdeba. am yovelives, 

Tan axlavs Semcirebuli da amoWrili titrebi. originals ki, rogorc 

wesi, mravali bonusi gaaCnia. magaliTad, filmis SeZenisas, garda imisa, rom 

vRebulobT saukeTeso xarisxis video gamusaxulebas da realisturi xmis 

efeqtebs, aseve SegviZlia vixiloT saintereso video danarTebic. 

magaliTad, filmis msaxiobebis interviuebi, gamotovebuli kadrebi, 

saintereso istoriebi da sxva. erTi sityviT, mekobruli produqcia 

axlosac ki ver miva im siamovnebasTan, rasac momxmarebeli 

licenzirebuli produqciiT Rebulobs. 

      mekobreobis aRkveTa Zalzed mtkivneul reformebs ukavSirdeba da 

amgvar proeqtebTan dakavSirebiT uamravi mosazreba arsebobs. pirvel 

rigSi, Tavad mekobreobis aRkveTa warmoadgens dilemas. erTi mxriv, 

arsebobs saxelmwifoebrivi da globaluri midgoma, xolo meore mxriv 

momxmareblebi, romlebsac ar surT daelodon globalur tendenciebs da 

ar arian mzad finansurad, SeiZinon originali produqcia. amgvar 
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situaciaSi saukeTeso gamosavali saxelmwifo da kerZo seqtors Soris 

kooperaciaa, raTa dabalansebuli, optimaluri formiT moxdes 

mekobreobis aRmofxvra. Tumca ar unda dagvaviwydes momxmarebelTa 

CarTulobac, ra mxrivac sazogadoebrvivi cnobierebis amaRleba 

gadamwyvet mniSvnelobas atarebs. 

tqbnj 
arasasurveli werilebi Tqvens safosto yuTSi 

 

   kompania maikrosoftis mier 

Catarebuli kvlevis mixedviT 

globalur qselSi brunvadi 

eleqtornuli fostis 97% swored 

spamia . sxvadasxva virusebiT 

dainficirebul kompiuterTa 

umravlesobaSi swored spamiT 

xdeba ineqcia. misive saSualebiT 

vrceldeba aralegaluri internet 

kontenti. internet marketingi, 

sareklamo momsaxureba da PR 
servisi, es yvelaferi xSirad 

Selamazebuli sityvebia, romlis 

u k a n r e k l a m i s a d a k i b e r 

kriminalis efeqturi saSualeba, 

spami imaleba. am ukanasknelma 

qarTul internet sivrceSi iolad daimkvidra Tavi. mas ZiriTadad patara an 

saSualo moculobis kompaniebi iyeneben. sakmaod efeqturi da amasTanave 

iaffasiani reklama vrceldeba masiurad dagzavnili eleqtronuli safosto 

werilebis saxiT da did diskomforts uqmnis internetis momxareblebs. 

sworad amitom, rig qveynebSi igi ukanonod iTvleba. miuxedavad misi 

efeqturobisa, rogorc produqtis reklamirebisa da zogadad sasurveli 

segmentis informirebis saSualeba, igi cud gavlenas axdens avtoris 

reputaciaze. 

   rodesac spamis msxverpli xdebiT, yovel dRe RebulobT aTeulobiT 

sareklamo werils da safosto servisic ver gicavT misgan, rodesac 

iaffasiani reklamiT gabezreben Tavs, Tqven iwyebT fiqrs, rom rogorme 

daaRwioT Tavi am saSinelebas, magram yvelaze cudi is aris, rom spamisgan 

dacvaze pretenzias versad ganacxadebT, radgan ufaso eleqtronuli 

servisiT sargeblobT. ra Tqma unda saukeTeso gamosavali fasian 
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eleqtronul fostaze gadasvlaa. Tumca SeiZleba Tqven is ukve gaqvT, magram 

rogorc wesi isini gvxvdeba korporaciul qselSi - organizaciis 

TanamSromlebisTvis specialurad gamoyofili samsaxureobrivi fostis 

saxiT. aseT SemTxvevaSi, sxvdasxva kompaniaSi momuSave adamianebs, aqvT piradi 

eleqtronuli fosta. es saqmiani da piradi cxovrebis erTgvari deferenciaa. 

daaxloebiT ise, rogorc satelefono nomrebis SemTxvevaSi: dRes saqmiani 

adamianebis umravlseoba or an met telefons atarebs sxvadasxva nomriT, an 

ukeTes SemTxvevaSi dual baraTiani mobiluri telefoniT sargeblobs. 

maTgan erTi samsaxurisTvis, xolo meore axloblebisa da megobrebisaTvis. 

defernecia eleqtronuli fostis misamarTebis SemTxvevaSi savsvebiT 

logikuria . rodesac Tqven gaqvT samsaxurebrivi fosta, sadac 

registrirebuli xarT, rogorc konkretuli organizaciis erT-erTi 

TanamSromli, cota uxerxulic ki aris imave misamarTiT daregistrirdeT 

romelime gasarTob veb-resursze an socialur qselSi, romeloc SeiZleba ar 

pasuxobdes Tqvens saqmian reputacias. warmoidgineT, Tqveni kompania moyva 

gaugebrobaSi, sadac saWiro gaxda TanamSromlebis mimoweris gadamowmeba. 

raTqmaunda Tavs uxerxulad igZrnobT Tu Tqvens werilebs Seiswavlian. 

swored aseT dros, saukeTeso gamosavlad isev piradi eleqtronuli fosta 

rCeba ufaso safosto servisebze. gamodis rom ase Tu ise Tqven mainc gaqvT 

piradi safosto misamarTi da gsurT, rom masSi komfortulad igrZnoT Tavi 

an ase Tu ara, spamma mainc rom ar SegawuxoT. swored amitom, aucilebelia 

rac SeiZleba nakleb veb-resursze datovoT Tqveni fostis misamarTi. an 

iqonioT kidev erTi eleqtronuli fosta iseTi veb-gverdebisaTvis, 

romlebzedac aucilebelia misi miTiTeba registraciis dros. spamerebis 

umravlesoba swored veb-gverdebidan agroveben safosto misamarTebis sias. 

   aRniSnuli mimarTuleba sainteresoa sadazvervo SeRwevadobis 

TvalsazrisiTac. garda operatiul teqnikuri samuSaoebisa, spami aseve 

gamoiyeneba informaciuli propagandisTvis, sazogadoebrivi azris 

formirebisa da masSi sxvadasxva negatiuri ganwyobis ineqciisTvis. amasTan 

erTad, igi aseve gamoiyeneba sadazvervo Seswavlis organizaciis procesSic. 

ljcfs!ufspsj{nj!eb!ljcfs!pnfcj!

   terorizmi, eqstremizmis ukiduresi formaa, romelic SeiZleba 

politikuri, ekonomikuri, socialuri, religiuri Tu kriminaluri mizezebiT 

iyos motivirebuli. gamomdinare samotivacio nawilidan, igi uSualo 

kavSirSia sadazvervo operaciebTan. 

   Tanamedrove teqnologiebis ganviTarebis paralelurad, izrdeba maTi 

gamoyeneba teroristul Tu sadazvervo saqmianobaSi. ganviTarebul qveynebSi 

gamudmebiT mimdinareobs terorizmis potenciuri safrTxis analizi da maTi 

�
უსაფრთხოების ექსპერტთა კავკასიის აკადემიის კიბერ უსაფრთხოების სახელმძღვანელო         �43

C.A.S.E.C.A.S.E.



კიბერ კრიმინალი - ლეგალური და სადაზვერვო ასპექტები                                       ლაშა პატარაია
5  

sawinaaRmdego saSualebebis SemuSaveba. saqarTvelo am sferoSi namdvilad 

ar iyo mowodebis simaRleze, Tumca bolo drois ganmavlobaSi sakmao 

interesi da aqtualoba SeiZina informaciulma usafrTxoebam, rac udaod 

kargi dasawyisia. kerZod, Camoyalibda konkretuli sisxlissamarTlebrivi 

midgoma aRniSnuli sakxis irgvliv.  

   saqarTvelos kanonmdeblobiT kiber terorizmi Semdegnairad aris 

gansazRvruli: 

muxli 3241. kiberterorizmi 

1. kiberterorizmi, ese igi kanoniT daculi kompiuteruli informaciis 

marTlsawinaaRmdego daufleba, misi gamoyeneba an gamoyenebis muqara, rac 

qmnis mZime Sedegis saSiSroebas da xelyofs sazogadoebriv usafrTxoebas, 

saxelmwifos strategiul, politikur an ekonomikur interess, Cadenili 

mosaxleobis daSinebis an/da xelisuflebis organoze zemoqmedebis mizniT, – 

isjeba Tavisuflebis aRkveTiT vadiT aTidan TxuTmet wlamde. 

2. igive qmedeba, ramac adamianis sicocxlis mospoba an sxva mZime Sedegi 

gamoiwvia, – 

isjeba Tavisuflebis aRkveTiT vadiT Tormetidan oc wlamde an uvado 

Tavisuflebis aRkveTiT. 

SeniSvna: am muxliT gaTvaliswinebuli qmedebisaTvis iuridiuli piri isjeba 

likvidaciiT an saqmianobis uflebis CamorTmeviT da jarimiT. 

   bunebrivia dRevandel realobaSi, axali safrTxeebisa da gamowvevebis 

pirobebSi, es sakmarisi ver iqneba. 
   rasakvirvelia, arsebobs sxvadasxva saerTaSoriso regulaciac am 

sakiTxTan mimarTebaSi, Tumca unda gaviTvaliswinoT, rom Tavad termini omi 

– Act of War xSir SemTxvevaSi politikuri termini ufro aris, vidre 

samarTlebrivi. procesis teqnologiur nawilze rom aRaraferi vTqvaT, 
swored es arTulebs kiber omebsa da kiber terorizmis sakiTxebze 

muSaobas.  
   klasikuri definiciis mixedviT, kiber terorizmi aris kriminaluri 

qmedeba, romlis drosac gamoyenebulia kompiuteruli da telesakomunikacio 

saSualebebi da romlis mizanic kritikuli  infrastruqturis mwyobridan 

gamoyvana warmoadgens. 

   saqarTvelos kanonis mixedviT informaciuli usafrTxoebis Sesaxeb, aseve 

ganisazRvra erTgvari kritikuli infrastruqtura Semdegi terminiT: 
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kritikuli informaciuli sistemis subieqti. am kanonis Sesaxeb vrcel 

informacias wignis momdevno TavebSi gaecnobiT. 

   kiber terorizmis scenarebiT ganviTarebul movlenebs Sedegad SeiZleba 

moyves adamianTa msxverpli, materialuri danakargi da uamravi sxva 

problema. 

   kiber terorizmma ukve mZlavrad moikida fexi Tanamedrove msoflioSi, 

ramac informaciuli usafrTxoebis problemas globaluri saxe misca. 

Seiqmna araerTi mniSvnelovani dokumenti da standarti, romelic am sferos 

awesrigebs. legalur aspeqtebs Tavi rom davaneboT, am problematikaze 

muSaobs mravali msxvili kompania msoflios sxvadasxva wertilSi. 

   unda aRiniSnos, rom kiber terorizmi ar warmoadgenda gansakuTrebiT 

aqtualur Temas. Tumca 2001 wlis 11 seqtembers niu-iorksa da vaSingtonSi 

momxdari teroristuli aqtis Semdeg , msoflio sazogadoebis 

damokidebuleba terorizmis mimarT mkveTrad gamZafrda da ufro meti 

yuradReba daeTmo zogadad eqstremizmis problemas. ganxiluli sakiTxebis 

raodenoba erTi-orad gaizarda da maT Soris maRalteqnologiuri 

terorizmis saxeliT mniSvnelovani adgili daikava kiber terorizmma. 

Seiqmna bevri gaerTianeba antiteroristuli saqmianobisTvis da daiwyo 

aqtiuri moqmedebebi eqstremizmis winaaRmdeg. 
   vidre kiber terorizmis safuZvlebze gadavidodeT, mniSvnelovania pirvel 

rigSi Tavad terorizmi ganvixiloT. 

terorizmis garSemo erTgvari azrTa sxvadasxvaoba aris, ris gamoc 

rTulia igi konkretuli definiciiT ganvsazRvroT. Tavad teroristebze 

amgvari gamonaTqvamic ki arsebobs: “erTisTvis teroristi, sxvisTvis 

TavisuflebisaTvis mebrZolia.” es sityvebi Jerard seimurma 1975 wels, Tavis 

wignSi “haris TamaSSi” moixsenia.  

aSS-s gamoZiebis federaluri biuros (Federal Bureau of Investigation - FBI) 
mixedviT ki terorizmi aris: “Zalisa da sisastikis ukanono gamoyeneba 

adamianebis an maTi sakuTrebis winaaRmdeg, mTavrobis iZulebisaTvis, 

sazogadoebis an da misi romelime segmentis dasaSineblad da gamyarebulia 

politikuri an socialuri miznebiT.” 

amerikis SeerTebuli Statebis mTavrobis departamentis pozicia 

terorizmis Sesaxeb Semdegnairad aris Camoyalibebuli: “winaswar dagegmili, 

politikurad motivirebuli sisastike, Cadenili samoqalaqo samizneebze, qve-

nacionaluri jgufis an saidumlo agentebis mier, romelic sazogadoebis 

daSinebas emsaxureba.” 

saqarTvelos sisxlis samarTlis kodeqsis XXXVIII  Tavis 323 muxlis 

mixedviT ki terosistuli aqti Semdegnairad aris gansazRvruli: 

“teroristuli aqti, ese igi afeTqeba, cecxlis wakideba, iaraRis gamoyeneba an 

sxva qmedeba, rac qmnis adamianis sicocxlis mospobis, mniSvnelovani 
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qonebrivi zianis an sxva mZime Sedegis ganxorcielebis saSiSroebas, Cadenili 

mosaxleobis daSinebis an xelisuflebis organoze, ucxo qveynis 

xelisuflebis organoze an saerTaSoriso organizaciaze zemoqmedebis 

mizniT.” 

   rogorc TavdacviTi, ise teroristuli saqmianobisas arsebobs ZiriTadi 

modelebi da sqemebi, romliTac xdeba muSaoba. rogorc wesi, TavdacviTi 

saSualebebis modelirebisas pirvel rigSi xorcieldeba momxdari faqtebis 

analizi, Semdgom SesaZlo moqmedebaTa suraTis konstruireba, xolo amis 

Semdeg SesaZlebeli xdeba prevenciuli zomebis SemuSaveba. Zalzed 

mniSvnelovania adekvaturi usafrTxoebis sistemis Seqmna, radgan safrTxeebi 

am poligonze kolosaluria. 
   teroristebi Tanamedrove msoflioSi xSirad iyeneben kompiuterul 

saSualebebs, raTa konkretuli qveynis (ebis) ekonomikisTvis mniSvnelovani 

zianis miyenebis mizniT nacionaluri Tu transnacionaluri masStabiT 

gaanadguron eleqtronuli infrastruqtura. teroristebis mier xSirad 

xdeba qseluri informaciis arasanqcirebuli mopoveba, gavrceleba da 

borotad gamoyeneba, romelic daculia saxelmwifo saidumlos doneze, 

konstruqciuli marTvisa Tu TavdacvisaTvis. 
   eqstremistebi xSirad avrceleben da propagandas uweven TavianT 

Sexedulebebs . isini iyeneben msoflio qsels dezinformaciis 

gasavrceleblad, mosaxleobis daSinebisa da daZabuli fonis Sesaqmnelad. 

amdenad, qseluri infrastruqturis gamoyeneba erT-erTi saukeTeso iaraRia 

propagandisTvis. 
   maS ase, sad gadis zRvari hakeris mier Cadenil martiv xulignobasa, 

samTavrobo dafinansebis kiber operaciebsa da kiber omebs Soris? 

   es dResdReobiT kiber sivrcis erT-erTi yvelaze aqtualuri kiTxvaa, 

radgan kiber Seteva SeiZleba gaxdes sapasuxo samxedro agresiis mizezi. 

dRes amerikis SeerTebuli Statebis Tavdacvis depratamentma ukve miiRo 

iniciativa, romlis mixedviTac igi saxelmwifos winaaRmdeg ganxorcielebul 

samTavrobo kiber Setevas, konvenciuri samxedro moqmedebebiT upasuxebs. 

aseve gasaTvaliswinebelia Crdiloatlantikuri aliansis potencialic, 

romelic msgavsi scenarebiT yovelwliur samxedro swavlebebsac marTavs – 

Nato Cyber Coalition. am realobaSi kiber aqtivobebi gansakuTrebul safrTxes 

atarebs, romelmac SeiZleba kolosaluri masStabebis samxedro moqmedebebi 

gamoiwvios. magaliTad, Tu Seteva ganxorcielda aliansis wevri 

saxelmwifos mimarT, mosalodnelia rom gamoyenebul iqneba vaSingtonis 

SeTanxmebis mexuTe punqti, romlis mixedviTac wevri saxelmwifos mimarT 

ganxorcielebuli Seteva iTvleba Setevad  aliansis wevr-saxelmwifoebze. 

   am pirobebSi, rodesac kiber sivrcidan warmoqmnil safrTxes kiber 

sivrcis gareT realuri fizikuri zianis Seqmna SeuZlia da erovnuli 

usafrTxoebis sakiTxebi swor samarTlebriv interpretaciaze xdeba 
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damokidebuli, Cven ubralod ar gvaqvs ufleba am sakiTxs saTanado 

yuradReba ar davuTmoT. ufro metic, dRes saqarTveloSi mniSvnelovani 

sakadro deficitia swored imis gamo, rom qveynis saganmanaTleblo sivrcis 

udidesi nawili sakmarisi tempiT ver uwyobs fexs teqnologiur progress. 

ufro metic, es nawili mTlianad CamorCenilia da moklebulia yovelgvar 

inovaciebs. Sesabamisad, msoflios axali safrTxeebis winaaRmdeg ukve droa 

aRviWurvoT saTanado codniTa da kompetenciebiT. 
   im realobidan gamomdinare, romelSic bolo aTwleulebia vimyofebodiT 

usafrTxoebis sferoSi erT-erTi mTavari mimarTuleba sakadro resursebTan 

dakavSirebuli manipulaciebis Seswavla unda iyos. Tamamad SeiZleba iTqvas, 

rom yvela problemis mTavari wyaro xSirad swored sakadro politika 

gaxldaT. disabalansi kvalifikaciasa da Tanamdebobriv statuss Soris, 

aramiznobrivi mivlinebebi da samsaxureobrivi sargo, e.w. gavlenis agenturis 

gavrceleba da a.S. gaxlavT is mwvave problemuri sakiTxebi, romlebic 

amrudebnen qveynis xerxemals. amdenad, usafrTxoebis sferos erT-erT 

prioritetuli mimarTuleba swored sakadro politika da adamianuri 

resursebi unda gaxdes. am kuTxiT ki mravali ram aris gadasaxedi. 

   axla, roca kiber usafrTxoebis legaluri aspeqtebis mniSnelobaze 

visaubreT, ukve droa konkretul incidentebs CavuRrmavdeT. wina gverdebze 

ukve iqna ganxiluli hakerebis kategorizacia maTi aqtivobebis mixedviT, 

axla ki droa Tavad es aqtivobebi gavmijnoT. 

   kiber konfliqtebSi, romlebsac realur omSi gadazrdis xasiaTi gaaCniaT, 

gasaTvaliswinebelia, rom samarTlebrivi nawili bolomde ver dafaravs 

yvela detals. Tavad terminic “omi”, ufro metad politikuri terminia, vidre 

legaluri definicia. amdenad, aseTi SemTxvevebis garCevisas unda 

vixelmZRvaneloT teqnologiuri aspeqtebiT. davaxasiaToT TiToeuli 

aqtivoba, miznebi, subieqtebi da Semdeg ukve movaxdinoT kategorizacia.  

maS ase, daviwyoT kiber kriminaliT: 

   kiber kriminalis subieqtebi ZiriTadad individebi da tradiciuli 

kriminaluri dajgufebebi arian, romelTa mTavari motivi angarebaa. isini 

cdiloben SeinarCunon sruli anonimuroba, rac SemTxvevebis aRmoCenasa da 

gamoZiebas mniSvnelovnad arTulebs. Tumca swored is warmoadgens erT-erT 

identifikatorsac, romliTac xdeba savaraudo monawileebis dadgena. sxva 

kiber aqtivobebis dros, popularoba informaciuli propagandis nawilia da 

amaze Semsruleblebi Zalisxmevas ar iSureben. 

   kiber konfliqti aris politikuri an socialuri motivis mqone 

konfliqti, romelic teqnologiur xasiaTs atarebs. misi mTavar 

Semsruleblebi haqtivistebi arian. 

   kiber omi kiber usafrTxoebis erT-erTi yvelaze kompleqsuri aspeqtia. 

misi zusti samarTlebrivi gansazRvra Zalzed rTulia Tavad am precedentis 

teqnologiuri specifikidan gamomdinare. es aris samxedro konfliqti 
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informaciuli teqnologiebis gamoyenebiT, romelic mimarTulia samizne 

qveynis sasicocxlo da strategiuli daniSnulebis obieqtebis winaaRmdeg. 

3119!xmjt!svtfU.tbrbsUwfmpt!ljcfs!ebqjsjtqjsfcb!
 

2008 wlis agvistos, rodesac msoflio Sokirebuli iyo ruseTis agresiiT 

saqarTvelos winaaRmdeg, brZolis asparezze XXI  saukunis axali tipis 

meomrebi gamoCndnen, axali iaraRiTa da kolosaluri SesaZleblobebiT. 

mTeli am omis paralelurad, gaimarTa kidev erTi umniSvnelovanesi brZola 

kibersivrcesa da mediaSi – kiber omi. socialur qselebsa da mediaSi 

hakerTa jgufebi da specsamsaxurebi yvela resurss iyenebdnen sakuTari 

interesebis dasacavad, Tumca es yvelaferi omamde gacilebiT adre daiwyo. 

ruseTis xelisufleba cdilobda Sesabamisi foni Seeqmna momdevno 

aqtivobebisTvis da amisaTvis yvelaze efeqturi saSualebac gamoinaxa – 

socialuri qselebi, media da zogadad interneti.  

 omis pirveli simptomebi. masiuri kiber Setevebi erTdroulad 

ramodenime mniSvnelovan obieqtze ganxorcielebiT daiwyo. 

 kiber Setevebi saqarTvelos winaaRmdeg imgvarad iyo organizebuli, rom 

samizneebi prioritetebis mixedviT gadanawilda da qronologiac 

paralelur movlenebs emTxveoda.  

 Setevis ZiriTad obieqtebs warmoadgendnen veb-resursebi, romlebic 

kavSirSi iyo qveynis kritikul infrastruqturasTan. aseve mniSvnelovani 

ziani miadga sainformacio resursebs. SeiZleba iTqvas, rom am samizneebs 

umaRlesi prioriteti qonda miniWebuli. 
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 Tanamedrove etapze saomar konfliqtSi CarTuli qveynisTvis 

sasicocxlod mniSvnelovania kritikul situaciebSi informaciis 

gavrcelebis saSualeba, rogorc qveynis SigniT, ise mis sazRvrebs gareT. 

swored amitom, saqarTveloSi 2008 wlis saomari moqmedebebis pirobebSi, 

kiber aqtivobebis erT-erT umTavres mizans warmoadgenda: 

- sajaro institutebis (samTavrobo, saparlamento, Zalovani da sxva) 

infrastruqturis moSla; 

- media da kerZo seqtoris infrastruqturis mwyobridan gamoyvana, raTa 

Seqmniliyo maqsimalurad qaoturi mdgomareoba.  

 mowinaaRmdegem aseve ganaxorciela Seteva qselur infrastruqturaze 

da sxvadasxva eleqtronuli servisebis momwodeblebze (internet 

provaiderebi, mobiluri da sakomunikacio operatorebi) . kiber 

dapirispirebisas, ruseTi kidev ufro araproporciuli ZaliT daupirispirda 

saqarTvelos, vidre es man samxedro frontze ganaxorciela. unda aRiniSnos, 

rom miuxedvad misi masStabisa gansakuTrebul teqnologiur inovaciurobas 

adgili ar qonia. masStaburobis inspirireba, erTdroulad didi raodenobis 

adamianuri resursis-Cveulebrivi momxmareblebis kiber sivrceSi 

mobilizebam uzrunvelyo. raTqmaunda procesSi aqtiurad iyvnen CarTulni 

hakerebic da eqspertebic, magram isini xSir SemTxvevaSi saorganizacio 

sakiTxebs ufro iTavsebdnen. am resurss marTva Wirdeboda. Cndeba kiTxva _ 

Tu rogor SeeZloT Cveulebriv adamianebs aseTi operaciebis Catareba – 

swored amas moicavda zemoT naxsenebi saorganizacio sakiTxebi. – mTeli 

saidumlo swori teqnologiis SerCevaSia, romelic arsebuli situaciis 

optimalur gamoyenebas gulisxmobs.  

 am procesSi ganvixiloT qarTuli realoba. asea Tu ise, ruseTTan 

SedarebiT saqarTveloSi bevrad mcirea teqnikuri specialistebis 

raodenoba. es bunebrivicaa radgan, ruseTis mosaxleoba raodenobrivad 

bevrad aRemateba Cvensas. Tanac saxezea uamravi mizanmimarTuli, maT Soris 

sadazvervo organizaciis niSnebis Semcveli procesi qveynis SigniT, 

romlebmac konkretuli sferoebis Cavardna gamoiwvia. Tumca es kidev erTi 

masStaburi Tema gaxlavT. davubrundeT kiber aqtivobebs - rogorc zemoT 

aRiniSna omis dros uaxlesi teqnologiuri miRwevebi mainc da mainc ar 

gamoyenebula. es imitom, rom rodesac saqme didi raodenobis adamianur 

resursTan gvaqvs, arsebobs mxolod ramodenime teqnologiuri strategia, 

romelic am resursis optimalurad gamoyenebis saSualebas iZleva. 

kiber Setevis yvelaze gavcelebuli modelis mixedviT hakerebis mcire 

jgufi organizebas uwevs mTels danarCen resurss da TiToeul kompiuters 

masSi calkeuli iaraRis funqcias aniWebs. am strategias “botnetis” Sekvra 

ewodeba. qvemoT mocemulia “botnetis” moqmedebis principi. 
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rogrc wesi kompiuterebis umravlesoba ekuTvniT Cveulebriv momxmareblebs, 

romlebsac xSirad warmodgenac ki ar aqvT ra xdeba maT kompiuterebSi. 

hakerebi axerxeben amgvar kompiuterebSi SeRwevas da maTSi sakuTari 

programis gaaqtiurebas. mas Semdeg rac programa gaaqtiurdeba kompiuterze 

is ukve damoukideblad iRebs marTvas da avtonomiuri xdeba. amgvari 

programebi SeniRbulad moqmedeben. yvela es calkeuli instrumenti 

moqceuli erT mTlianobaSi didi Zalis mqone iaraRad iqceva . 
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teqnologiurad procesi ase gamoiyureba: romelime qselSi xdeba kiber 

gaerTianebis Sekvra, romelSic TiToeuli kompiuteri axorcielebs arCeuli 

saerTo obieqtis maqsimalur datvirTvas. anu e.w. gadaWarbebuli 

“trafikis” (qseluri informaciis) miwodebas. msxverplis kompiuters 

uwyvetad egzavneba didi moculobis informacia, romelsac igi avtomaturad 

amuSavebs da ase grZeldeba vidre kompiuteris an serveruli 

infrastruqturis mwyobridan gamosvlamde. am sqemis yvelaze gavrcelebuli 

operacia Ping-is gamoyenebaa. am dros, rac ufro meti kompiuteri 

axorcielebs obieqtis erTdroul “dapingvas”, miT metad itvirTeba igi da 

rodesac datvirTvis maqsimalur dones aRwevs, sistema mwyobridan gamodis. 

teqnikurad “dapingva” aris Zalzed martivi qseluri operacia. misi 

meSveobiT rogorc wesi, mowmdeba kavSiri garkveul qselur obieqtebs Soris. 

am dros igzavneba bitebis garkveuli raodenoba da pasuxis mixedviT 

dgindeba kavSiris mdgomareoba. dapingvis procedura Zalian martivia. 

calkeuli dapingvisas saWiroa momxmarebelma gamoiZaxos specialuri 

programa “Command Promt”, romelSic man Sesabamisi brZaneba unda akrifos. 

daaxloebiT ase: ping www.dezinformaciulisaiti.ru  (magaliTi) da dapingvis yoveli 

operaciis dasrulebis Semdeg, kvlav gaimeoros igive brZaneba minimaluri 

droiTi intervaliT. 

kompiuteris momxmareblebis umravlesobisTvis es SeiZleba sirTules 

warmoadgendes. Tanac misi erTjeradi ganxorcieleba sakmarisi ar aris da 

mxolod umniSvnelo efeqts iZleva. aseT dros saWiroa procesis sruli 

avtomatizeba, risTvisac idealuri gadawyveta msubuqi da martivi 

programebis daweraa, romlebsac kiber dajgufebis wevrebs ugzavnian da 

isini aaqtiureben mas. erT-erTi aseTi mcire programis fragmenti, romelic 

gamoiyeneboda kiber dajgufebebis mier agvistos informaciuli omis dros 

a s e g a m o i y u r e b a : @ e c h o o f f S E T P I N G _ C O U N T = 5 0 S E T 

PING_TOMEOUT=1000:PINGecho vpingavt rusul serverebsping -w 
%PING_TOMEOUT% -l 1000 -n %PING_COUNT% 
rac Seexeba rusul mxares, maT amas ufro organizebuli saxe misces da 

kompilirebuli programebi daugzavnes kiber xulignebs. es programac igive 

funqcias asrulebda da ase gamoiyureboda  
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cxadia gamoyenebul iqna gacilebiT kompleqsuri sqemebic. am da sxva 

operaciebis ufro meti detalizacia ar iqneboda swori Tu 

gaviTvaliswinebT ra SeiZleba moyves mis borotad gamoyenebas. 

dReis mdgomareobiT hakeruli teqnologiebi garkveul doneze kompiuteris 

damwyebi momxmareblebisTvisac ki gaxda xelmisawvdomi. maTac SeuZliaT 

garkveuli operaciebis ganxorcieleba. saSiSi TiTqos araferia, magram 

rodesac aseTi momxmareblebis did raodenobasTan gvaqvs saqme, igi ukve 

seriozul safrTxed ganixileba. Tumca   daviviwyoT droebiT teqnikuri 

mxare da mivubrundeT konfliqts. mTeli msoflio Caeba informaciul omSi, 

romelmac internetis TiTqmis yvela komponenti moicva. multimedia video 

portalebiT  

dawyebuli sadiskusio forumebiT damTavrebuli midioda gaafTrebuli omi 

propagandistebsa da im adamianebs Soris, visac surda jansaRi, obieqturi 

informaciis miwodeba saerTaSoriso sazogadoebisaTvis. dezinformatorebis 

organizebulobam ganapiroba is, rom saqarTvelom waago informaciuli 

brZola. unda aRiniSnos, rom am procesSi kolosaluri raodenobis internet 

momxmareblebi. yvela Taviseburad cdilobda daecva sakuTari qveynis 

interesebi. cdilobdnen eCvenebinaT danarCeni msofliosaTvis Tu ra 

xdeboda sinamdvileSi - araproporciuli dapirispireba, usamarTlo agresia 

da a.S. faqtobrivad wagebuli iyo brZola da ara omi, radgan informaciul 

epoqaSi SeuZlebelia did xans SeniRbo tyuili da bunebrivia mogvianebiT 

daleqili informacia maleve gavrcelda. yvela saubrobda am omze, Tumca 

ZiriTadad politikur da dimplomatiur WrilSi, radgan mravali faqti 

mogvianebiT gaxda cnobili da mravalsac analizisaTvis dro Wirdeboda. 

samwuxaroa rom Cveni qveynis diplomatiurma wreebma im momentSi ver 

moaxerxes gamoeyenebinaT Zalian kargi SesaZlebloba mieniWebinaT am 

movlenebisTvis kiber omis statusic. am mimarTulebiT aqtiuri qmedebebis 

gamouyeneblobis mniSvnelobaze metyvelebs is garemoeba, rom msoflio 

praqtikaSi es iyo dRemde cnobili erTaderTi saomari qmedeba, romelsac 

SeiZleboda miniWeboda kiber omis statusi. 
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raTqmaunda arsebobs kiber konfliqtebis sxva masStaburi precedentebic, 

rogorc magaliTad daniaSi 2006 wels, estoneTSi 2007-Si, litvaSi 2008 wels 

da iranSic ki 2009 wels, magram maT ar qondaT Sesabamisi samarTlebrivi 

baza, raTa kiber omis statusi mieniWebinaT am movlenebisTvis, radgan 

cnobilia ori ZiriTadi argumenti movlenis kiber omad Sesafaseblad: 

pirveli aris Sesabamisi samarTlebrivi bazis qona, xolo meore myari 

argumentacia. es ukanaskneli ki saqarTvelos SemTxvevaSi sakmarisad 

arsebobda. amis samarTlebriv arguments warmoadgenda is garemoeba, rom 

ruseTi saqarTvelosTan awarmoebda realur, konvenciur oms, xolo kiber 

aqtivobebi, iyo erT-erTi paraleluri procesi. es aris erT-erTi 

gamouyenebeli momenti Tu SeiZleba amas ase ewodos. problemac albaT 

teqnikuri xasiaTis ufro iyo, radgan isev da isev am sferos specialistebis 

deficitma, arasakmarisma interesma am sakiTxis mimarT Tu kvalifikaciis ar 

arsebobam gamoiwvia is, rom veravin urCia diplomatiur uwyebas saTanado 

reagireba moexdina am kuTxiT. axla es samwuxarod ukve dagvianebulia.  

 dro gadis, magram aRniSnuli kiber omis 

aqtualoba ar ikargeba . agvistos 

movlenebis pasiur fazaSi gadasvlidan 

erTgvari Ria analitikuri cikli 

dawyebulia. 

 raoden paradoqsulic ar unda iyos, 2008 

wl i s r u s e T - s a q a rT v elo s k i b e r 

da p iris p ireb aze ucxouri pres is 

w a r m o m a d g e nl e b i d a e q s p e r t e b i 

gacilebiT mets saubroben da yuradRebas 

uTmoben mas vidre CvenTan, saqarTveloSi. 

 sul male gamoCnda publikaciebi 

aRniSnuli movlenebis Sesaxebac. erT-

erTi aseTi saintereso statia moamzada 

“Computerworld”-is cnobilma mimomxilvelma greg kaizerma (Greg Kaiser), sadac 
man saintereso paralelebi gaavlo estoneTSi momxdar analogiur 

movlenebTan da sxvadasxva saagentos monitoringis Sedegebi moiyvana. 

estoneTis SemTxveva marTlac Zalzed axlos aris Cvens situaciasTan. Cven 

bevri SegviZlia viswavloT maTgan, radgan Tavad isini dRemde swavloben 

Cvens magaliTze.  

   saqarTvelo-ruseTs Soris gamarTuli kiber omi da Semdgomi movlenebi 

kiber usafrTxoebis saerTaSoriso saeqperto wreebsa da institutebSi erT-

erT yvelaze aqtualur Temad iqca. specialurad am movlenebze dayrdnobiT 

daiwera uamravi statia, gamoqveynda sxvadasxva naSromi da saxelmZRvanelo. 

es aqtualoba absoliturad bunebrivia, radgan amgvari faqtebi SesaniSnav 
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masalas warmoadgenen kvlevebisTvis, analizisa da Semdgomi prevenciuli 

meqanizmebis SesamuSaveblad. droa Tvali gavusworoT axal realobas da es 

precedenti saqarTveloSic “qeisad” iyos gamoyenebuli. estoneTi msgavsi 

incidentebis Semdeg imdenad daixvewa am mimarTulebiT, rom erT-erT wamyvan 

qveyanad iqca informaciuli usafrTxoebis sferoSi. maT sworad gaanalizes 

momxdari faqtebi da sapasuxod Seqmnes mTeli infrastruqtura, axali 

instituciuri meqanizmebi, daxvewes da gadaaxalises sakanonmdeblo baza, 

Camoayalibes saswavlo programebi. erTi sityviT maT es gakveTili, marTlac 

gakveTilad miiRes da saSinao davalebac umaRles qulaze moamzades. 

   kidev erTi saintereso gamoxmaureba moyva informaciul oms gazeT “New 
York Times”-Si, romelic kidev ufro mniSvnelovania Tu gaviTvaliswinebT misi 

avtoris vinaobas - jon markofi. igi dakavSirebulia skandaluri hakeris, 

kevin mitnikis istoriasTan da erT-erTi yvelaze popularuli 

mimomxilvelia teqnologiur sakiTxebSi.  

 axla roca oms warsul formatSi vaanalizebT cxadi xdeba mravali 

ram. rogorc Zlieri, ise susti mxareebi, romlebzedac saWiroa meti muSaoba. 

is araorganizebuloba informaciul omSi, is dabneuloba kritikul 

situaciaSi, romelic qveyanaSi iyo isedac mZime dros, aris Sedegi imisa, rom 

ar arsebobda informaciuli usafrTxoebis erTiani Camoyalibebuli 

politika da Sesabamisi donis infrastruqtura, rac Tavismxriv ganapiroba 

safrTxeebis arasworma Sefasebam. Cven SegviZlia visaubroT sadazvervo 

SeRwevadobaze, romelic ganapirobebs saqarTveloSi konkretuli sferoebis 

Cavardnas da araswor politikas, Tumca ar unda dagvaviwydes, rom 

sazogadoebrivi cnobierebis amaRleba da samoqalaqo seqtoris realuri 

aqtivobebi aseve SeiZleba iyos efeqturi msgavs procesebSi. marTalia ar 

iyo saTanado doneze ganviTarebuli institutebi romlebic am problemebs 

gadaWridnen, Tumca garda usafrTxoebis politikisa, mniSvnelovania 

saTanado sazogadoebrivi azris mobilizaciis uzrunvelyofa. swored 

amitom problemebze Ria saubari maTi gadaWris saukeTeso dasawyisia, xolo 

warsuli Secdomebis danaxva ukeTesi momavlis perspeqtivas ganapirobebs. 

lbnpnj!jngpsnbdjvmj!vtbgsUypfcjt!Tftbyfc!

   saxelmwifosTvis informaciuli usafrTxoebis mZlavri institutebi 

iseTive mniSvnelovania, rogorc fizikuri daculoba. saWiroa swori xedva 

da prioritetebi, usafrTxoeba ki maTgan umTavresia, romelsac informaciul 

epoqaSi ganviTarebuli qveynebi axali meTodebiT icaven. 

   informaciuli usafrTxoeba, rogorc erovnuli usafrTxoebis erT-erTi 

umTavresi komponenti, teqnikuri da administraciuli procedurebis garda 
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aseve moiTxovs saTanado legalur uzrunvelyofasac. am mxriv ki 

saqarTveloSi 2012 wlamde ar arsebobda Sesabamisi sakanonmdeblo baza. 

informaciuli teqnologiebis samTavrobo da kerZo seqtorSi aqtiur 

danergvasTan erTad da 2008 wlis movlenebis gaTvaliswinebiT moTxovna am 

sferos regulaciaze mudmivad izrdeboda. aRsaniSnavia, rom TiTqmis 4  weli 

dasWirda xelisuflebis mier im realobis gaTvaliswinebas, rac ruseTTan 

kiber oms moyva da Sesabamisi sakanonmdeblo iniciativis misaRebad. am 

realobaSi ki mxolod legaluri uzrunvelyofa ver iqneba sakmarisi. 

miTumetes amgvari tempiT muSaobis pirobebSi. es yovelive metyvelebs 

samTavrobo doneze informaciul usafrTxoebasTan dakavSirebuli 

sakiTxebis dabal prioritetulobaze. maSin roca, TiTqmis mTeli msoflios 

masStabiT, teqnologiuri progresis paralelurad intensiurad mimdinareobs 

kiber SeiaraRebisa da prevenciis saSualebebis aTviseba, Cvens qveyanaSi jer 

kidev saWiroa axali safrTxeebisa da gamowvevebis Sesaxeb aqtualobis 

problemaze muSaoba. unda aRiniSnos, rom adgilobriv korporaciul 

seqtorSic aranakleb problemuria aRniSnuli sakiTxebi. am mxriv ki kanoni 

informaciuli usafrTxoebis Sesaxeb erTgvari aqseleratoric ki gaxda. 

kompaniebis didi nawilisTvis informaciuli usafrTxoebis saSualebebiT 

aRWurva, monacemTa dacva da kadrebis momzadeba nebayoflobiTi sakiTxi iyo 

da mxolod korporaciul imijs emsaxureboda. aRniSnulma kanonma ki 

kompaniebis nawilisTvis informaciuli usafrTxoebis uzrunvelyofa 

savaldebulo gaxada. kerZod, aRniSnulma kanonma qarTul samarTlebriv 

sivrceSi Semoitana erTgvari definicia kritikuli infrastruqturisTvis, 

romelic masSi Semdegnairad aris gansazRvruli. 

“kritikuli informaciuli sistemis subieqti – saxelmwifo organo an 

iuridiuli piri, romlis informaciuli sistemis uwyveti funqcionireba 

mniSvnelovania qveynis TavdacvisaTvis an/da ekonomikuri usafrTxoebisaTvis, 

s ax elmwifo xelisuflebis a n /da s azogadoebriv i cxovrebis 

SenarCunebisaTvis.” 
   SeiZleba iTqvas, rom zemoT mocemuli definicia erTgvari Canasaxia 

kritikuli infrastruqturis principisTvis. es ukanaskneli ki arsebiTad 

mniSvnelovania erovnuli usafrTxoebis sferoSi safrTxeebis swori 

Sefasebisa da adekvaturi reagirebisaTvis. aRniSnuli midgomis mixedviT, 

amgvar subieqtad SeiZleba CaiTvalos aramxolod saxelmwifo organoebi, 

aramed kerZo samarTlis iuridiuli pirebi, romlebic kavSirSia energo 

sistemasTan ; sabanko da safinanso seqtorTan ; transportTan ; 

telekomunikaciasTan; jandacvasa da samoqalaqo usafrTxoebasTan. 

   kanoni informaciuli usafrTxoebis Sesaxeb avaldebulebs zemoT 

aRniSnul obieqtebs informaciuli usafrTxoebis uzrunvelyofis 

konkretul procedurebs, rogorebicaa: SeRwevadobis (informaciuli 
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sistemebis daculobis) testebis ganxorcieleba; qseluri sensorebis (IDS-
ebis) gamoyeneba; standartebis danergva da riskebis Sefaseba; 

   zemoT mocemuli procedurebis adgilze ganxorcieleba ki amgvari 

subieqtis specialur TanamSromlebs evalebaT, romelTa Sesaxebac kanoni 

aseve awesebs moTxovnebs kritikuli informaciuli sistemis 

subieqtebisaTvis. kerZod, amgvari organizaciebisaTvis ikveTeba ori piri 

saStato nomenklaturaSi: informaciuli usafrTxoebis oficeri da 

kompiuteruli usafrTxoebis specialisti. organizaciebSi amgvari kadrebis 

arsebobis Sesaxeb moTxovnam, maleve gamoacocxla vakansiebis veb-gverdebi da 

ukve gaCnda moTxovna Sesabamis sakadro uzrunvelyofaze, rogorc kerZo, ise 

sajaro seqtorSi. am etapisTvis saqarTveloSi rTulad moiZebneba sakmarisi 

raodenobisa da kvalifikaciis kadrebi informaciuli usafrTxoebis 

sferoSi. iseve rogorc kompaniebi, romlebic gaweven momsaxurebas 

standartebis danergvisa da SeRwevadobis testebis uzrunvelyofis kuTxiT. 

am mxriv ki savaraudoa, rom qveyanaSi garedan moxdeba amgvari resursebis 
ineqcia. es yovelive kidev ufro gazrdis saSiSroebas kiberdazvervis 

mimarTulebiT, radgan amgvar kompaniebs SesaZloa maqsimaluri wvdoma 

mieniWoT qveynis kritikuli infrastruqturis obieqtebze. rodesac saubaria 

informaciuli usafrTxoebis standartebis danergvaze, riskebis marTvaze, 

SeRwevadobis testebsa da sxvadasxva saxis auditze, mniSvnelovania 

gavacnobieroT, rom es yovelive organizaciis infrastruqturaze srul 

wvdomas moiTxovs. amdenad, saxezea disbalansi arsebul situaciasa da 

miRebul iniciativebs Soris, romlebic sferos regulaciasTan erTad axal 

safrTxeebs warmoSobs.  

   rogorc informaciuli usafrTxoebis mTavari birTvi – Tavad informacia, 

kanonSi aseve aris gansazRvruli da kritikulobis klasificirebulia 

mixedviT sxvadasxva tipad.  informaciuli aqtivebis dacva ki kritikuli 

informaciuli sistemis subieqtTan erTad iusticiis saministros monacemTa 

gacvlis saagentos daevala, romelsac am mxriv gansakuTrebuli privilegiebi 

eniWeba. kanonproeqtis gamoqveynebisTanave, romelic amave saagentos mier 

aris SemuSavebuli, samoqalaqo sazogadoebaSi araerTi EeWvi da mosazreba 

gaCnda imis Taobaze, rom es SeiZleboda aRqmuliyo, rogorc saxlmwifos mier 

kerZo biznesSi uxeSi Careva. Tumca, aRniSnuli kanoni vrceldeba mxolod 

kritikuli informaciuli sistemis subieqtebze da ar exeba danarCen kerZo 

Tu sajaro iuridiul pirebs. 

   kanonTan erTad, aseve Camoyalibda kompiuterul incidentebze reagirebis 

jgufi (CERT), romelmac unda upasuxos kritikuli informaciuli sistemis 

subieqtebis winaSe arsebul yvela kiber safrTxes. am mxriv ki aRsaniSnavia, 

rom CERT-is pasuxismgeblobaSi ar Sedis qveynis danarCeni infrastruqtura. 

kerZo kompania, romelic kiber SeteviT iseve SeiZleba dazaraldes, rogorc 

�
უსაფრთხოების ექსპერტთა კავკასიის აკადემიის კიბერ უსაფრთხოების სახელმძღვანელო         �56

C.A.S.E.C.A.S.E.



კიბერ კრიმინალი - ლეგალური და სადაზვერვო ასპექტები                                       ლაშა პატარაია
5  

kritikuli informaciuli sistemis subieqti, marto rCeba amgvari 

safrTxeebis winaSe da saxelmwifos mxriv ar aris uzrunvelyofili 

saTanado daculoba. maSin roca, amgvari Setevebis raodenoba yoveldRiurad 

matulobs da dazaralebulTa ricxvi, iseve rogorc zianis odenoba 

kolosalur niSnulebs aRwevs. 

tbrbsUwfmpt!lbnpnj!
jngpsnbdjvmj!vtbgsUypfcjt!Tftbyfc!

Tavi I 
zogadi debulebebi 

muxli 1. kanonis mizani 

am kanonis mizania, xeli Seuwyos informaciuli usafrTxoebis dacvis qmediT 

da efeqtian ganxorcielebas, daawesos sajaro da kerZo seqtorebis ufleba-

movaleobebi informaciuli usafrTxoebis dacvis sferoSi, agreTve 

gansazRvros informaciuli usafrTxoebis politikis ganxorcielebis 

saxelmwifo kontrolis meqanizmebi. 

 muxli 2. terminTa ganmarteba 

am kanonSi gamoyenebul terminebs aqvs Semdegi mniSvneloba: 

a) informaciuli usafrTxoeba – saqmianoba, romelic uzrunvelyofs 

informaciisa da informaciuli sistemebis wvdomis, erTianobis, 

avTentifikaciis, konfidencialurobisa da gangrZobadi muSaobis dacvas; 

b) informaciuli usafrTxoebis politika – am kanoniT, saqarTvelos sxva 

normatiuli aqtebiTa da saerTaSoriso SeTanxmebebiT gaTvaliswinebuli 

normebisa da principebis, agreTve praqtikis  erToblioba, romelic 

emsaxureba informaciuli usafrTxoebis uzrunvelyofas da Seesabameba misi 

dacvis sferoSi dadgenil saerTaSoriso standartebs; 

g) kibersivrce – sivrce, romlis ganmasxvavebeli niSania  eleqtronuli 

mowyobilobebisa da eleqtromagnituri speqtris gamoyeneba qseliT 

dakavSirebuli sistemebisa da damxmare fizikuri infrastruqturis 

meSveobiT monacemTa SenaxvisaTvis, SecvlisaTvis an gacvlisaTvis;  

d) kiberSeteva – qmedeba, rodesac eleqtronuli mowyobiloba an/da masTan 

dakavSirebuli qseli an sistema gamoiyeneba kritikul informaciul 

sistemaSi Semavali sistemebis, qonebis an funqciebis mTlianobis darRvevis, 

Seferxebis an ganadgurebis an informaciis ukanonod mopovebis gziT; 

e) kompiuteruli incidenti – informaciuli usafrTxoebis politikis 

realuri an potenciuri darRveva, romelic xorcieldeba informaciuli 
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teqnologiis gamoyenebiT da iwvevs informaciis  unebarTvo wvdomas, 

gamJRavnebas, dazianebas an Seferxebas an informaciuli resursis mitacebas; 

v) kritikuli informaciuli sistema − informaciuli sistema, romlis 

uwyveti funqcionireba mniSvnelovania qveynis TavdacvisaTvis an/da 

ekonomikuri usafrTxoebisaTvis, saxelmwifo xelisuflebis an/da 

sazogadoebis normaluri funqcionirebisaTvis; 

z) kritikuli informaciuli sistemis subieqti – saxelmwifo organo an 

iuridiuli piri, romlis informaciuli sistemis uwyveti funqcionireba 

mniSvnelovania qveynis TavdacvisaTvis an/da ekonomikuri usafrTxoebisaTvis, 

s ax elmwifo xelisuflebis a n /da s azogadoebriv i cxovrebis 

SenarCunebisaTvis; 

T) konfidencialuri informacia – informacia, romlis konfidencialurobis, 

mTlianobis an xelmisawvdomobis xelyofas, savaraudod, mohyveba kritikuli 

informaciuli sistemis subieqtis funqciebisaTvis mniSvnelovani ziani da 

romlis konfidencialur informaciad klasificirebis mizania 

informaciuli aqtivebis marTvis wesebis uzrunvelyofa, garda im wesebisa, 

romlebiTac saqarTvelos zogadi administraciuli kodeqsi gansazRvravs 

sajaro informaciis xelmisawvdomobas; 

i) Sinasamsaxurebrivi gamoyenebis informacia – informacia, romelic 

gankuTvnilia mxolod kritikuli informaciuli sistemis subieqtis 

TanamSromlisaTvis an/da masTan saxelSekrulebo urTierTobis mqone 

pirisaTvis, romlis konfidencialurobis, mTlianobis an xelmisawvdomobis 

xelyofa, savaraudod, gamoiwvevs kritikuli informaciuli sistemis 

subieqtis mier Tavisi funqciebis Sesrulebis mniSvnelovan Seferxebas an 

zians miayenebs saxelmwifo xelisuflebis organos usafrTxoebas, 

saxelmwifo interess an kerZo piris saqmian reputacias da romlis 

Sinasamsaxurebrivi gamoyenebis informaciad klasificirebis mizania 

informaciuli aqtivebis marTvis wesebis uzrunvelyofa, garda im wesebisa, 

romlebiTac saqarTvelos zogadi administraciuli kodeqsi gansazRvravs 

sajaro informaciis xelmisawvdomobas; 

k) informaciuli aqtivi − yvela informacia da codna (kerZod, informaciis 

Senaxvis, damuSavebisa da gadacemis teqnologiuri saSualebebi, 

TanamSromlebi da maTi codna informaciis damuSavebis Sesaxeb), romlebic 

Rirebulia kritikuli informaciuli sistemis subieqtisaTvis; 

l) informaciuli sistema − informaciuli teqnologiebisa da am 

teqnologiebis gamoyenebiT ganxorcielebuli qmedebebis nebismieri 

kombinacia, romelic xels uwyobs marTvas an/da gadawyvetilebis miRebas; 

m) qseluri sensori – mowyobiloba, romelic specialurad gamiznulia 

qselis segmentis monitoringisTvis, iseTi qmedebebis gamosavlenad, romlebic 

miuTiTebs informaciuli sistemis winaaRmdeg warmoebul Setevaze an masSi 

SeRwevaze. 
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muxli 3. kanonis moqmedebis sfero 

1. am kanonis moqmedeba vrceldeba yvela iuridiul pirsa da saxelmwifo 

organoze, romlebic kritikuli informaciuli sistemis subieqtebi arian. am 

kanonis moqmedeba aseve vrceldeba iseT organizaciasa da uwyebaze, 

romlebic kritikuli informaciuli sistemis subieqts eqvemdebarebian an am 

subieqtTan dakavSirebuli arian dasaqmebis, staJirebis, saxelSekrulebo an 

sxva urTierTobiT da romlebic uzrunvelyofen informaciuli aqtivis 

wvdomas aseTi urTierTobis farglebSi. 

2. kritikuli informaciuli sistemis subieqtebis nusxa mtkicdeba da 

Sesabamisi subieqtis kritikulobis klasificireba dgindeba saqarTvelos 

prezidentis brZanebulebiT, romlis proeqts saqarTvelos prezidents 

dasamtkiceblad warudgens saqarTvelos erovnuli uSiSroebis sabWo. am 

nusxis Sedgenis dros mxedvelobaSi miiReba Semdegi kriteriumebi: 

informaciuli sistemis Seferxebis an mwyobridan gamosvlis savaraudo 

Sedegebis simZime da masStabi; savaraudo ekonomikuri zaralis simZime 

subieqtisaTvis an/da saxelmwifosaTvis; informaciuli sistemis mier 

gaweuli momsaxurebis aucilebloba sazogadoebis normaluri 

funqcionirebisaTvis; informaciuli sistemis momxmarebelTa raodenoba; 

subieqtis materialuri mdgomareoba da savaraudo xarjebis odenoba, 

romlebic misTvis am kanonidan gamomdinare valdebulebebis dakisrebas 

mohyveba. 

3. am kanonis moqmedeba ar vrceldeba masmediaze, gamomcemlobaTa 

redaqciebze, samecniero, saganmanaTleblo, religiur da sazogadoebriv 

organizaciebsa da politikur partiebze, miuxedavad imisa, Tu ramdenad 

mniSvnelovania maTi saqmianoba qveynis TavdacvisTvis an/da ekonomikuri 

usafrTxoebisTvis, saxelmwifo xelisuflebis an/da sazogadoebrivi 

cxovrebis SenarCunebisTvis. 

4. nebismier iuridiul pirsa da saxelmwifo xelisuflebis organos, 

romelic ar aris kritikuli informaciuli sistemis subieqti, ufleba aqvs, 

nebayoflobiT aiRos am kanonidan gamomdinare valdebulebebi.  

5. am kanonis moqmedeba ar vrceldeba kritikuli informaciuli sistemis 

subieqtis winaswari TanxmobiT nebadarTul qmedebaze, romlis mizania 

informaciuli usafrTxoebis testireba. 

6. am kanonis debulebebi gavlenas ar axdens saqarTvelos kanonmdeblobiT 

gaTvaliswinebuli im normebis moqmedebaze, romlebic aregulirebs 

informaciis Tavisuflebas, personaluri monacemis damuSavebas, saxelmwifo, 

komerciuli da piradi saidumloebebis dacvas. 

Tavi II 

informaciuli usafrTxoebis organizeba da uzrunvelyofa 
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muxli 4. informaciuli usafrTxoebis wesebi 

1. kritikuli informaciuli sistemis subieqti valdebulia miiRos 

informaciuli usafrTxoebis Sinasamsaxurebrivi gamoyenebis wesebi, 

romlebic emsaxureba am kanonis debulebaTa aRsrulebas da gansazRvravs 

organizaciis informaciuli usafrTxoebis politikas.  

2 . informaciuli usafrTxoebis politika unda akmayofilebdes 

informaciuli usafrTxoebis minimalur moTxovnebs (kritikuli 

informaciuli sistemis subieqtis kritikulobis klasificirebis 

gaTvaliswinebiT), romlebsac gansazRvravs saqarTvelos iusticiis 

saministros mmarTvelobis sferoSi moqmedi sajaro samarTlis iuridiuli 

piri – monacemTa gacvlis saagento (Semdgom − monacemTa gacvlis saagento)  

standartizaciis saerTaSoriso organizaciisa (ISO) da informaciuli 

sistemebis auditisa da kontrolis asociaciis (ISACA) mier dadgenili 

standartebisa da moTxovnebis Sesabamisad. 

3. kritikuli informaciuli sistemis subieqti am muxlis pirveli punqtis 

Tanaxmad miRebul informaciuli usafrTxoebis Sinasamsaxurebrivi 

gamoyenebis wesebs gansaxilvelad warudgens monacemTa gacvlis saagentos. 

monacemTa gacvlis saagentos aseve ecnobeba informaciuli usafrTxoebis 

Sinasamsaxurebrivi gamoyenebis wesebSi Setanili nebismieri cvlileba. 

monacemTa gacvlis saagento axorcielebs amgvarad mowodebuli 

dokumentebis zogad analizs da waradgens rekomendaciebs maTSi aRmoCenili 

xarvezebis gamosasworeblad.  

4. am muxlis me-3 punqtiT gaTvaliswinebuli dokumentebis garda, monacemTa 

gacvlis saagentos xeli ar miuwvdeba kritikuli informaciuli sistemis 

subieqtis informaciasa da informaciul aqtivze, garda im SemTxvevisa, 

rodesac kritikuli informaciuli sistemis subieqti nebayoflobiT 

uzrunvelyofs monacemTa gacvlis saagentosTvis informaciisa da 

informaciuli aqtivis xelmisawvdomobas. 

muxli 5. informaciuli aqtivebis marTva 

1. kritikuli informaciuli sistemis subieqti, am kanonis me-4  muxlis 

pirveli punqtiT gaTvaliswinebuli Sinasamsaxurebrivi gamoyenebis wesebis 

Sesabamisad, atarebs informaciuli sistemebis inventarizacias yvela 

informaciuli aqtivis aRricxvis mizniT, ris Sedegadac yovel informaciul 

aqtivs mieniWeba kritikulobis Sesabamisi klasi – konfidencialuri an 

Sinasamsaxurebrivi gamoyenebis. yvela sxva informaciuli aqtivi, romelTa 

klasificireba saWiro ar aris, Ria informaciad iTvleba.  

2. informaciuli aqtivebis aRricxvis Sedegad aRiwereba yoveli 

informaciuli aqtivis mniSvneloba, faseuloba, usafrTxoebisa da dacvis 

arsebuli done. 
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3. informaciuli aqtivis Seqmnis dros kritikulobis Sesabamis klass adgens 

aqtivis avtori an/da aqtivze pasuxismgebeli piri. 

4. informaciuli aqtivebis marTvis wesebs, kerZod, maTi aRweris, 

klasificirebis, wvdomis, gacemis (gamoqveynebis), Secvlisa da ganadgurebis 

wesebs, normatiuli aqtiT adgens monacemTa gacvlis saagento, garda im 

wesebisa, romlebiTac saqarTvelos zogadi administraciuli kodeqsi 

gansazRvravs sajaro informaciis xelmisawvdomobas. 

muxli 6. informaciuli usafrTxoebis auditi da informaciuli 
sistemebis testireba 

1. kritikuli informaciuli sistemis subieqtis TanxmobiT, monacemTa 

gacvlis saagento an monacemTa gacvlis saagentos mier avtorizebul 

pirTagan kritikuli informaciuli sistemis subieqtis mier SerCeuli piri 

an organizacia atarebs informaciuli usafrTxoebis Sinasamsaxurebrivi 

gamoyenebis wesebis (informaciuli usafrTxoebis politikis) monacemTa 

gacvlis saagentos mier dadgenil usafrTxoebis minimalur standartebTan 

Tavsebadobis Sefasebas (informaciuli usafrTxoebis auditi). auditis 

Catarebis Semdeg dgeba daskvna, romlis moTxovnebis Sesruleba 

savaldebuloa. 

2. am muxlis pirveli punqtiT gaTvaliswinebuli informaciuli 

usafrTxoebis auditis Catarebis wess normatiuli aqtiT adgens monacemTa 

gacvlis saagento. 

3. monacemTa gacvlis saagentos mier Catarebuli informaciuli 

usafrTxoebis auditis safasuri ganisazRvreba kritikuli informaciuli 

sistemis subieqtTan gaformebuli xelSekrulebiT. 

4. monacemTa gacvlis saagento normatiuli aqtiT adgens informaciuli 

usafrTxoebis auditis Catarebis uflebamosilebis mqone pirTa da 

organizaciaTa mier avtorizaciis gavlis wess, avtorizaciis procedurebs 

da avtorizaciis safasurs.  

5. kritikuli informaciuli sistemis subieqtis TanxmobiT, monacemTa 

gacvlis saagento an monacemTa gacvlis saagentos winaswari nebarTviT – 

kritikuli informaciuli sistemis subieqtis mier SerCeuli damoukidebeli, 

Sesabamisi kompetenciis mqone piri an organizacia atarebs informaciuli 

sistemis SeRwevadobis (penetraciis) tests da am sistemis mowyvladobis 

Sefasebas winaswar dagegmili da dokumentirebuli amocanis mixedviT. 

6. Tu am muxliT gaTvaliswinebuli auditis an testirebis Sedegad 

gamovlinda informaciuli usafrTxoebis politikis moTxovnebTan 

Seusabamoba, kritikuli informaciuli sistemis subieqti atarebs 

Seusabamobis mizezis analizs da, saWiroebis SemTxvevaSi, gansazRvravs da 

axorcielebs saTanado gamosasworebel RonisZiebebs, romelTa grafiksac 

warudgens monacemTa gacvlis saagentos. 
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muxli 7. informaciuli usafrTxoebis menejeri 

1. kritikuli informaciuli sistemis subieqti valdebulia gansazRvros 

konkretuli piri (pirebi) an TanamSromeli (TanamSromlebi), romelic 

(romlebic) pasuxismgebelia (pasuxismgebeli arian) kritikuli informaciis 

sistemis subieqtis informaciuli usafrTxoebis moTxovnebis 

SesrulebisaTvis (informaciuli usafrTxoebis menejeri). 

2. informaciuli usafrTxoebis menejeris ZiriTadi movaleobebia: 

a) informaciuli usafrTxoebis politikis moTxovnebis Sesrulebis 

yoveldRiuri monitoringi; 

b) informaciuli aqtivebisa da maTi wvdomis aRwera; 

g) informaciuli usafrTxoebis politikis Sinauwyebrivi dokumentaciis 

momzadeba;  

d) informaciuli usafrTxoebis incidentebis Sesaxeb informaciis Segroveba 

da maTze reagirebis monitoringi; 

e) informaciuli usafrTxoebis sakiTxebze angariSgeba da sxva saxis 

administraciuli/saorganizacio saqmianoba; 

v) informaciuli usafrTxoebis zogadi da dargobrivi treningebis 

organizeba da Catareba; 

z) sxva movaleobebi, romlebsac gansazRvravs kritikuli informaciuli 

sistemis subieqti. 

3. informaciuli usafrTxoebis menejeri angariSvaldebulia kritikuli 

informaciuli sistemis subieqtis xelmZRvanelis an mis mier Sesabamisad 

uflebamosili TanamSromlis an informaciuli usafrTxoebis politikis 

ganxorcielebis uflebamosilebis mqone pirTa jgufis (kolegiuri organos) 

winaSe. yvela mniSvnelovani gadawyvetileba, romlebic Seexeba informaciuli 

usafrTxoebis politikis ganxorcielebas, miiReba am punqtiT gansazRvruli 

piris (pirebis) mier an masTan (maTTan) winaswari SeTanxmebiT. 

4 . informaciuli usafrTxoebis menejeri adgens informaciuli 

usafrTxoebis samoqmedo gegmas da am gegmis Sesrulebis Sesaxeb 

yovelwliur angariSs warudgens am muxlis me-3 punqtiT gansazRvrul pirs 

(pirebs) da monacemTa gacvlis saagentos. 

Tavi III 

kiberusafrTxoebis uzrunvelyofa 
muxli 8. monacemTa gacvlis saagentos kompiuterul incidentebze 

daxmarebis jgufi 

1. am kanonis debulebaTa aRsrulebas, kerZod, saqarTvelos kibersivrceSi 

informaciuli usafrTxoebis winaaRmdeg mimarTuli incidentebis marTvas, 

aseve informaciuli usafrTxoebis koordinaciisken mimarTul sxva, masTan 

dakavSirebul saqmianobas, romelic kiberusafrTxoebis prioritetuli 
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safrTxeebis aRmofxvras emsaxureba, axorcielebs monacemTa gacvlis 

saagentos kompiuterul incidentebze daxmarebis jgufi – CERT.GOV.GE 

(Semdgom – daxmarebis jgufi).  

2. kiberusafrTxoebis prioritetul safrTxeebs miekuTvneba: 

a) kiberSeteva, romelic safrTxes uqmnis adamianTa sicocxlesa da 

janmrTelobas, saxelmwifo interesebs an qveynis Tavdacvisunarianobas; 

b) kiberSeteva kritikuli informaciuli sistemis subieqtis informaciuli 

sistemebis winaaRmdeg; 

g) kiberSeteva, romelic safrTxes uqmnis saxelmwifos, organizaciis an kerZo 

piris finansur resursebs an/da sakuTrebis uflebas; 

d) sxva nebismieri qmedeba, romelic, misi xasiaTidan, miznidan, wyarodan, 

moculobidan an raodenobidan an misi aRkveTisaTvis saWiro resursebis 

odenobidan gamomdinare, kritikuli informaciuli sistemis normaluri 

funqcionirebisaTvis sakmarisi safrTxis Semcvelia. 

3. daxmarebis jgufis movaleobebia: 

a) kritikuli informaciuli sistemis informaciuli usafrTxoebis dacvis 

Sesaxeb rekomendaciebis gacema;  

b) kompiuteruli incidentebis drouli gamovlena; 

g) kompiuterul incidentebze reagireba da maTze reagirebis koordinacia; 

d) kompiuteruli incidentebis aRricxva da maTze reagirebis prioritetebis 

dadgena da kategorizacia; 

e) kompiuteruli incidentebis analizi; 

v) kompiuteruli incidentebis Sedegebis gamosworebisa da zianis 

minimizaciis procesSi daxmarebis gaweva; 

z) kompiuteruli incidentebis prevenciisken mimarTuli zomebis 

koordinacia da amgvari zomebis danergvaSi daxmarebis gaweva; 

T) informaciuli usafrTxoebis sakiTxebze cnobierebis amaRleba, maT Soris, 

kritikul informaciul sistemaSi arsebuli safrTxeebisa da susti 

wertilebis Sesaxeb informaciis miwodeba, Tu informaciis amgvari 

xelmisawvdomoba zians ar ayenebs informaciul usafrTxoebas; 

i) SesaZlo safrTxeebis Sesaxeb momxmarebelTa farTo wris gafrTxileba da 

misTvis saTanado informaciis miwodeba; 

k) informaciuli usafrTxoebis sakiTxebze saganmanaTleblo da 

informaciuli uzrunvelyofa; 

l) saerTaSoriso doneze informaciuli usafrTxoebis sakiTxebSi 

warmomadgenloba da koordinacia; 

m) sxva movaleobebi, romlebic dakavSirebulia informaciuli usafrTxoebis 

miznebTan da ganisazRvreba kanoniT an sxva normatiuli aqtiT. 

4. daxmarebis jgufs ufleba aqvs, moiTxovos kritikuli informaciuli 

sistemis subieqtis informaciuli aqtivis, informaciuli sistemis an/da 

informaciul infrastruqturaSi Semavali sagnis wvdoma, Tu amgvari wvdoma 
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aucilebelia mimdinare an momxdar kompiuterul incidentze saTanado 

reagirebisaTvis. informaciuli usafrTxoebis menejeri moTxovnis gonivrul 

vadaSi ganxilvis Sedegad daxmarebis jgufs dauyovnebliv acnobebs 

Sesabamisi wvdomis SesaZleblobis an SeuZleblobis Sesaxeb. 

5. daxmarebis jgufis kompetencia, muSaobis procedurebi, kompiuterul 

incidentebze reagirebis meqanizmebi da saqmianobis sxva wesebi dgindeba 

monacemTa gacvlis saagentos normatiuli aqtiT. 

muxli 9. kompiuteruli usafrTxoebis specialisti 

1. kritikuli informaciuli sistemis subieqti valdebulia gansazRvros 

konkretuli piri (pirebi) an TanamSromeli (TanamSromlebi), romelic 

(romlebic) pasuxismgebelia (pasuxismgebeli arian) kritikuli informaciuli 

sistemis subieqtis kompiuteruli sistemebis usafrTxoebis praqtikuli 

uzrunvelyofisaTvis (kompiuteruli usafrTxoebis specialisti). 

2. kompiuteruli usafrTxoebis specialistis ZiriTadi movaleobebia: 

a) kompiuteruli sistemebis yoveldRiuri monitoringi da Sefaseba; 

b) kompiuteruli incidentebis identificireba da maTze reagireba; 

g) kompiuteruli incidentebisa da usafrTxoebis zomebis analizi da 

angariSgeba; 

d) daxmarebis jgufTan koordinacia; 

e) sxva movaleobebi, romlebsac gansazRvravs kritikuli informaciuli 

sistemis subieqti. 

3. kompiuteruli usafrTxoebis specialisti angariSvaldebulia kritikuli 

informaciuli sistemis subieqtis informaciuli teqnologiebis samsaxuris 

xelmZRvanelis an mis mier Sesabamisad uflebamosili TanamSromlis winaSe. 

4. kompiuteruli usafrTxoebis specialisti xelmisawvdomi unda iyos 

nebismier dros, maT Soris, samuSao saaTebis Semdeg. igi valdebulia 

uzrunvelyos monacemTa gacvlis saagentosTan mudmivi koordinacia 

kritikuli informaciuli sistemis subieqtze mimdinare an savaraudo 

kiberSetevis pirobebSi, aseve am kiberSetevis Sedegebis aRmofxvris 

procesSi. 

5. Tu mimdinare an savaraudo kiberSeteva gansakuTrebul safrTxes uqmnis 

qveynis Tavdacvisunarianobas, ekonomikur usafrTxoebas, saxelmwifo 

xelisuflebis an/da sazogadoebis normalur funqcionirebas, monacemTa 

gacvlis saagento uflebamosilia ganaxorcielos kompiuteruli 

usafrTxoebis specialistebis droebiTi koordinacia kiberSetevis Tavidan 

acilebis, mogeriebis an/da misi Sedegebis aRmofxvris mizniT.  

muxli 10. kompiuteruli incidentis identificireba 
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1. kritikuli informaciuli sistemis subieqti axorcielebs kompiuteruli 

incidentebis identificirebas, rac moicavs TiToeuli incidentis 

Seswavlasa da aRweras da masze reagirebas. 

2. kritikuli informaciuli sistemis subieqtTan SeTanxmebiT, monacemTa 

gacvlis saagento da kompiuteruli usafrTxoebis specialisti kritikuli 

informaciuli sistemis subieqtis qselSi axorcieleben kompiuteruli 

incidentebis identificirebisa da kvlevisaTvis aucilebeli qseluri 

sensoris (sensorebis sistemis) konfigurirebasa da marTvas. qseluri 

sensoris konfiguraciis wesebi dgindeba monacemTa gacvlis saagentos 

normatiuli aqtiT. 

3. kompiuteruli incidentis identificirebis Sesaxeb dauyovnebliv ecnobeba 

daxmarebis jgufs da, aucileblobis SemTxvevaSi, xorcieldeba gadaudebeli 

RonisZiebebi am incidentis Sesaxeb informaciis Senaxvisa da dacvis mizniT. 

4. daxmarebis jgufi Seiswavlis da aRwers kompiuterul incidentebs da 

axorcielebs maTze adekvatur reagirebas am kanoniT gaTvaliswinebuli 

funqciebis Sesrulebisas. 

Tavi IV 

gardamavali da daskvniTi debulebebi 
muxli 11. gardamavali debulebebi 

1. am kanonis amoqmedebidan 6 Tvis vadaSi saqarTvelos prezidentma gamosces 

brZanebuleba „kritikuli informaciuli sistemis subieqtebis nusxis 

damtkicebis Sesaxeb“. 

2. am kanonis amoqmedebidan 6 Tvis vadaSi monacemTa gacvlis saagentom 

gamosces Semdegi normatiuli aqtebi: 

a) brZaneba „monacemTa gacvlis saagentos kompiuterul incidentebze 

daxmarebis jgufis Sesaxeb“; 

b) brZaneba „kritikuli informaciuli sistemis subieqtis informaciuli 

usafrTxoebis menejerisaTvis minimaluri standartebis damtkicebis 

Sesaxeb“; 

g) brZaneba „qseluri sensoris konfiguraciis wesebis Sesaxeb“; 

d) brZaneba „informaciuli usafrTxoebis minimaluri moTxovnebis Sesaxeb“; 

e ) brZaneba „informaciuli usafrTxoebis auditis Catarebis 

uflebamosilebis mqone pirTa da organizaciaTa mier avtorizaciis gavlis 

wesis, avtorizaciis procedurebisa da avtorizaciis safasuris Sesaxeb“; 

v) brZaneba „informaciuli usafrTxoebis auditis Catarebis wesis Sesaxeb“; 

z) brZaneba „informaciuli aqtivebis marTvis wesebis Sesaxeb“. 

 muxli 12. daskvniTi debuleba 

es kanoni amoqmeddes 2012 wlis 1 ivlisidan. 

saqarTvelos prezidenti              m. saakaSvili 
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Tbilisi, 

2012 wlis 5 ivnisi. 

№6391-Is 

ljcfs!mfrtjlpnj!

Access 
daSveba, wvdoma, kavSiri qselTan. 

Access level 
wvdomis done 

Access Privileges 
wvdoma konkretul failebTan. amasTan, gansazRvruli operaciebis Catarebis 

uflebebiT. 

Application 
programuli uzrunvelyofa. programa. 

Archie 
FTP serverebze ganTavsebuli failebis Ziebis saSualeba. 

ARJ 
MS DOS platformis popularuli programa, failebis arqivirebisTvis. 

ASCII 
standartuli kodirebis abreviatura, romelic ase iSifreba: American Standard 
Code for Information Interchange 

AT - brZanebebi 
modemTan samuSao brZanebebi. 

Backbone 
internetis mTavari, maRalsiCqariani magistrali. 

Bandwidth 
sixSireTa diapazoni. qselSi informaciis gadacemis siCqaris sazomi. 

Baud 
qselSi gadacemuli informaciis raodenoba wamSi. 

BBS 
Bulletin Board System - internet servisi tipi, romlis saSualebiTac 

momxareblebs SeuZliaT: waikiTxon, gamoaqveynon sxvadasxva Setyobineba an 
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statia, gacvalon da CamotvirTon failebi. ase magaliTad: forumebi, Catebi 

da socialuri qselis sxva komponentebi. 

BPS 
erTi biti wamSi. informaciis sazomi erTeuli.  

Broadband 
maRalsiCqariani kavSiris xazi. 

Busy 
modemis Setyobineba, dakavebuli xazis Sesaxeb. 

Capacity 
moculoba. aseve informaciis gadacemis maqsimaluri siCqare. 

Carrier 
kavSiri. TiTqmis igive rac Connect. 

CATV 
sakabelo televizia. 

Client Application 
klient-serveruli ariteqturiT agebuli programuli uzrunvelyofis 

samomxmareblo nawili. 

CMC 
Computer Mediated Commonwealth -  kavSiri kompiuterebis gamoyenebiT. 

Command line 
programuli brZanebis xazi. 

Communication Link 
komunikacia-kavSirisaTvis saWiro programuli da teqnikuri uzrunvelyofa. 

Connect 
komunikaciis logikuri gza, gansazRvruli ori “soketis” saSualebiT. 

Connection 
kavSiri. 

Cracker 
hakerebis qve tipi. adamiani, romelic dakavebulia fasiani programuli 

uzrunvelyofis gaufasurebiT. bevri saerTo aqvT mekobreebTan. 
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CTCP 
Client To Client Protocol. IRC-is maxasiaTebeli protokoli. 

Data compression 
monacemebis SekumSva, kompresacia, moculobis Semcireba. 

Data link 
kavSiris xazi. 

Database 
monacemTa baza. 

DCE 
qseluri uzrunvelyofisTvis saWiro teqnikuri saSualebebi. 

Dedicated Line 
gamoyofili xazi. 

Dialtone 
telefonis zumeri, rodesac xazi ar aris dakavebuli. 

Distribution 
momxmareblis mier gansazRvruli sivrce eleqtronuli fostis gasagzavnad. 

DNS 
Domain Name System. misamarTebis domenuri sistema. romelic axdens 

cifrebis konvertacias asoebSi da piriqiT, riTac unikalur misamarTs 

aniWebs konkretul obieqts lokalur da globalur qselSi.   

Domain 
internetis qvedanayofi. yovel misamarTs aqvs Tavisi “kudi”. magaliTad: .com, 
.net, .mil, .org da a.S. isini ganisazRvreba daniSnulebis an qveynis mixedviT. 

Editor 
p rogr a m uli uzru n v el yof a , ro m elic g a n k uT v n ili a r a i m e s 

redaqtirebisaTvis. 

ELM 
Electronic Mail. UNIX-is eleqtronuli fosta. 

EMACS 
UNIX-is teqsturi redaqtori. 

FAQ 
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Frequently asked questions. dokumentacia, romelic Sedgeba pasuxebiT yvelaze 

xSirad dasmul SekiTxvebze konkretuli Temis garSemo. 

Firewall 
virtualuri kedeli, hakerebsa da kompiuteris momxmarebels Soris, romelic 

icavs am ukanasknels mis sistemaSi aramarTlzomieri SeRwevebisa da mavne 

programebis Tavdasxmisagan. 

Freenet 
internetiT ufaso sargebloba. 

Freeware 
ufaso programuli uzrunvelyofa. 

Fricker 
hakerebis qve tipi. adamiani, romelic dakavebulia satelefono xulignobiT. 

magaliTad mosmenbiT da fasiani servisebis gatexviT maTi Semdgomi ufaso 

moxmarebis mizniT. 

FSF 
Free Software Foundation - ufaso programuli uzrunvelyofis fondi.. 

FTP 
File Transfer Protocol – globalur qselSi failebis brunvis, mimocvlis meTodi.  

FSP 
FTP-s msgavsi, failebis gadacemis sistema. 

FTP - Client 
FTP-sTan dakavSirebisTvisaTvis saWiro programuli uzrunvelyofis tipi. 

GNU 
UNIX-is platformaze arsebuli ufaso programuli uzrunvelyofis 

gavrceleba. 

GUI 
Graphical User Interface - momxmareblis grafikuli interfeisi. 

Handshake 
Tanxmoba modemebs Soris. 

Hyperlink 
bmuli. kavSiri informaciis sxvadasxva wyarosTan. 
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Host 
mTavari kompiuteri. 

HTTP 
HyperText Transport Protocol - informaciis mimocvlis sistema internetSi.  

IMHO 
In My Humble Opinion - “Cemi mokrZalebuli azriT”. gansakuTrebiT 

popularulia socialur qselSi urTierTobisas. 

IP Address 
32 bitiani misamarTi internet protokolisa, romelic Seicavs kompiuteris 

unikalur misamarTs. 

ISDN 
Integrated Switched Digital Network - maRalsiCqariani cifruli satelefono 

sistema. 

ITR 
Internet Talk Radio - erTgvari virtualuri radiosadguri, romelic 

ganTavsebulia qselSi. 

LAN 
Local Area Network - lokaluri qseli. 

Login 
momxareblis saidentifikacio saxeli. aseve, avtorizaciis procesi. 

MIME 
Multipurpose Internet Mail Extensions - elqtronuli fostiT, multimedia failebis 

gadacemis protokoli (grafikuli da musikaluri failebi). 

Net 
kompiuteruli qseli. 

Network 
kompiuteruli qseli - komunikaciis saSualeba (kabelebi, satelefono xazebi, 

Tanamgzavruli kavSiri da a.S.). 

PDN 
Public Data Network - Ria qseli yvela momxareblisTvis. 

POP 
Post Office Protocol - eleqtronuli fostis protokoli. 
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Protocol 
meTodi, romlis saSualebiTac xdeba informaciis mimocvla serversa da 

momxarebels Soris. 

Remote 
daSorebuli, mowyvetili kavSiri. rodesac informacia imyofeba serverze da 

Tqven muSaobT masze sxva kompiuteris an mobiluri telefonis gamoyenebiT, 

daSorebul manZilze. 

Remote computer 
serveri, romelzedac daSorebuli kavSiris dros imyofeba informacia. 

Remote control 
distanciuri marTva. 

Root Folder 
mTavari saqaRalde serverze, falebis katalogi. 

Rout 
marSruti. 

Router 
marSrutizatori. 

Script 
programuli scenari. programuli kodi, romlis moqmedebac winaswar aris 

gawerili. 

Server 
sistema, romelsac SeuZlia qselis organizeba. mTavari kompiuteri. 

Shareware 
fasiani programuli uzrunvelyofa, romelic daculia an gavrcelebulia 

sademonstracio versiis saxiT. 

Sharing 
raime resursis erTdrouli gamoyeneba – gaziareba. 

SMTP 
Simple Mail Transport Protocol - safosto gzavnilebis mimocvlis protokoli. 

Spam 
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eleqtronuli fostis masiuri dagzavna. xSirad gamoiyeneba patara 

kompaniebis sareklamo miznebisTvis, magram raki spami cud tonad iTvleba, 

igi sul ufro da ufro naklebad popularuli xdeba. 

TCP 
Transmission Control Protocol - mTavari satransporto protokoli. informaciis 

mimocvlis erT-erTi yvelaze popularuli protokoli, daxuruli da Ria 

kavSirisTvis. 

TCP/IP 
Control Protocol/Internet Protocol - internetTan makavSirebeli standartuli 

protokoli. 

Telnet 
komunikaciisaTvis saWiro protokoli. programa, romelsac aqvs sakuTari 

specialuri brZanebebi, serverebTan da internetTan samuSaod. 

Traffic 
informaciis nakadi. 

UDP 
erT-erTi yvelaze mniSvnelovani qseluri protokoli. 

URL 
Uniform Resource Locator - standartuli misamarTi WWW an FTP tipis 

resursebisa. 

Whois 
internetSi Zebnis saSualeba, romliTac dgindeba veb-resursebis misamarTis 

avtoris vinaoba da misi saregistracio informacia. 

�
უსაფრთხოების ექსპერტთა კავკასიის აკადემიის კიბერ უსაფრთხოების სახელმძღვანელო         �72

C.A.S.E.C.A.S.E.



კიბერ კრიმინალი - ლეგალური და სადაზვერვო ასპექტები                                       ლაშა პატარაია
5  

cjcmjphsbgjb 
wignSi gamoyenebuli masalebis CamonaTvali: 

dazvervisa da kontrdazvervis istoriuli safuZvlebi - daviT kuxalaSvili 

samarTlis zogadi Teoria (2007) biZina savaneli 

internetis globaluri statistika: http://www.internetworldstats.com 

saqarTvelos iusticiis saministros sakanonmdeblo macnes veb-gverdi: https://
matsne.gov.ge/ 
Homeland Security: Principles and Practice of Terrorism Response By Paul M. Maniscalco 
and Dr. Hank T. Christen 

Shadow Market - 2011 bsa global software piracy study 

CYBER CRIME AND INFORMATION WARFARE - Dr Peter Grabosky
Australian Institute of Criminology, ACT 

NY Times - Before the gunfire - By John Markoff
aSS-s gamoZiebis federaluri biuros specialuri angariSebi terorizmze 

2002-2005 welebisTvis 

hakerebis Sesaxeb biografiuli monacemebi moZiebulia internet 

enciklopedia Wikipedia–ze da Semdegi wignidan: Takedown: The Pursuit and 
Capture of America’s Most Wanted Computer Outlaw – By The Man Who Did It – Tsutomo 
Shimamura with John Markoff
Защита от компьютерного терроризма - А. Соколов, О. Степанюк 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ - Т. Л. Партыка, И. И. Попов 

INFORMATION SECURITY - Principles and Practice Second Edition by Mark Stamp
San Jose State University - San Jose, CA 

Cyber Attacks Knock Out Georgia's Internet Presence – Gregg Keizer
INTERNATIONAL CYBER INCIDENTS: LEGAL CONSIDERATIONS - Eneken Tikk, Kadri 
Kaska, Liis Vihul
Cyber Attacks Against Georgia: Legal Lessons Identified NATO Unclassified Version 1.0 by 
Eneken Tikk, Kadri Kaska, Kristel Rünnimeri, Mari Kert, Anna-Maria Talihärm, Liis Vihul
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vtbgsUypfcjt!frtqfsuUb!lbwlbtjjt!blbefnjb!

ADVANCING SECURITY AS A PROFESSION! 

უსაფრთხოების როგორც პროფესიის განვითარებისთვის! 

სამხედროების, სამართალდამცავების, დიპლომატების, მსხვილი 
კორპორაციებისა და სტუდენტების მომზადების მრავალწლიანი 

გამოცდილების უსაფრთხოების ექსპერტთა კავკასიის 
აკადემია (CASE) თავისი სპეციფიკით ერთადერთი კვლევითი 
და საგანმანათლებლო ორგანიზაციაა სრულიად კავკასიის 
მასშტაბით. CASE-ის სტუდენტები არიან IT სპეციალისტები, 
სამხედროები, იურისტები, დიპლომატები, ჟურნალისტები. 
სხვადასხვა პროფესიის, ასაკისა და ინტერესის ადამიანები. 
ახალი საფრთხეებისა და გამოწვევების წინააღმდეგ, 
რომლებიც ჩვენი საზოგადოების, ბიზნესისა და ეროვნული 

უსაფრთხოების წინაშე დგას, აკადემიის გარშემო შეიკრიბა 
გამოცდილ პროფესიონალთა ძლიერი გუნდი, უსაფრთხოების 

სხვადასხვა სპეციალური სამსახურების თანამშრომლები, 
ანალიტიკოსები, ინსტრუქტორები, სამხედრო ექსპერტები და სხვა 

სფეროს წარმომადგენლები კერძო და სახელმწიფო სექტორიდან. ჩვენი მიზანია ხელი 
შევუწყოთ უფრო უსაფრთხო და სტაბილური გარემოს ჩამოყალიბებას. ამ მეტად ამბიციური 
მიზნების განსახორციელებლად ჩვენ გვაქვს მოვლენების განსაკუთრებული ხედვა, 
გაგვაჩნია ძლიერი გუნდი, ექსპერტიზა, გამოცდილება და მოტივაცია. აკადემიის 
საქმიანობა ითვალისწინებს მჭიდრო თანამშრომლობას როგორც სახელმწიფო და კერძო 
სექტორთან, ისე საერთაშორისო ორგანიზაციებთან. იმისათვის, რომ დავნერგოთ სფეროს 
ახალი სტანდარტები, მოვამზადოთ კვალიფიციური ადამიანური რესურსი და ხელი 
შევუწყოთ უსაფრთხო გარემოს ფორმირებას, უსაფრთხოების ექსპერტთა კავკასიის 
აკადემია ახორციელებს სპეციალურ ტრენინგებს, რომლებიც კავკასიის მასშტაბით სხვაგან 
არსად არის ხელმისაწვდომი, ატარებს რეგიონალურ და საერთაშორისო კონფერენციებს, 
ნერგავს ინოვაციურ საგანმანათლებლო პროგრამებს, ეწევა ყოველდღურ ანალიტიკურ 
საქმიანობას და ეხმარება სფეროს სპეციალისტებს გამოცდილების გაცვლასა და 
ერთმანეთთან დაკავშირებაში. აკადემია აერთიანებს სადაზვერვო, ანტი-ტერორისტულ, 
ტექნოლოგიურ, პოლიტიკურ და დიპლომატიურ საკითხებს, რათა შეავსოს გამოტოვებული 
ადგილები გლობალური და ეროვნული უსაფრთხოების გარემოში და ხელი შეუწყოს 
უსაფრთხოების, როგორც პროფესიის განვითარებას. 
უსაფრთხოების ექსპერტთა კავკასიის აკადემია (CASE) ძირითად საგანმანათლებლო და 
კვლევით საქმიანობასთან ერთად ახორციელებს სხვადასხვა ღონისძიებებს 
საზოგადოებრივი ცნობადობის ასამაღლებლად და უსაფრთხოების, როგორც პროფესიის 
განვითარებისთვის. ჩვენ გვჯერა, რომ გლობალური უსაფრთხოების გარემოს აქტუალური 
პრობლემების საუკეთესო გადაწყვეტა სწორედ კვალიფიციურ საკადრო რესურსში და 
ინფორმირებულ საზოგადოებაშია. 

სრული ინფორმაციისთვის ეწვიეთ აკადემიის ოფიციალურ ვებ-გვერდს: www.globalcase.org
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კიბერ უსაფრთხოების 
ტრენინგები IT განათლების 
საუკეთესო პროვაიდერისაგან!

როდესაც საუბარი კორპორაციული უსაფრთხოების ერთ-ერთ ყველაზე 
დელიკატურ ასპექტზეა, მნიშვნელოვანია შეარჩიოთ სწორი პარტნიორი, 
რომელიც მაღალი პროფესიული სტანდარტით, მდიდარი გამოცდილებითა 
და პროფესიონალების გუნდით შეძლებს რეალურად დაიცვას თქვენი 
ორგანზიაცია დღეს არსებული გამოწვევებისაგან. უსაფრთხოების 
ექსპერტთა კავკასიის აკადემია იუსტიციის სამინისტროს მონაცემთა 
გაცვლის სააგენტოსა და ICT ბიზნეს საბჭოს მიერ აღიარებულია IT 
განათლების საუკეთესო პროვაიდერად. ორგანიზაციის რეპუტაციაზე 
ინსტრუქტორების გუნდის გარდა ასევე მეტყველებენ ის სახელები, ჩვენს 
პორტფოლიოში, რომლებიც საკუთარ უსაფრთხოებას CASE-ს ანდობენ.

IT განათლების საუკეთესო პროვაიდერი

კიბერ უსაფრთხოების უზრუნველყოფა არ არის მხოლოდ პრივილეგირებული სამსახურების კომპეტენცია, რადგან საფრთხეების 
უმეტესობა უკავშირდება ადამიანურ რესურსს, სწორედ ამიტომ მნიშვნელოვანია ორგანიზაციებმა უზრუნველყონ როგორც შესაბამისი 
სამსახურების კვალიფიკაციის ამაღლება და ტექნიკური უზრუნველყოფა, ისე ყველა თანამშრომლისთვის ცნობიერების ამაღლება.

 

სამხედროების, სამართალდამცავების, დიპლომატების, მსხვილი კორპორაციებისა და სტუდენტების მომზადების მრავალწლიანი 
გამოცდილების უსაფრთხოების ექსპერტთა კავკასიის აკადემია (CASE) თავისი სპეციფიკით ერთადერთი კვლევითი და 
საგანმანათლებლო ორგანიზაციაა სრულიად  კავკასიის მასშტაბით. CASE-ის სტუდენტები არიან IT სპეციალისტები, სამხედროები, 
იურისტები, დიპლომატები, ჟურნალისტები. სხვადასხვა პროფესიის, ასაკისა და ინტერესის ადამიანები. 
ახალი საფრთხეებისა და გამოწვევების წინააღმდეგ, რომლებიც ჩვენი საზოგადოების, ბიზნესისა და ეროვნული უსაფრთხოების წინაშე 
დგას, აკადემიის გარშემო შეიკრიბა გამოცდილ პროფესიონალთა ძლიერი გუნდი, უსაფრთხოების სხვადასხვა სპეციალური 
სამსახურების თანამშრომლები, ანალიტიკოსები, ინსტრუქტორები, სამხედრო ექსპერტები და სხვა სფეროს წარმომადგენლები კერძო და 
სახელმწიფო სექტორიდან. ჩვენი მიზანია ხელი შევუწყოთ უფრო უსაფრთხო და სტაბილური გარემოს ჩამოყალიბებას. ამ მეტად 
ამბიციური მიზნების განსახორციელებლად ჩვენ გვაქვს მოვლენების განსაკუთრებული ხედვა, გაგვაჩნია ძლიერი გუნდი, ექსპერტიზა, 
გამოცდილება და მოტივაცია. აკადემიის საქმიანობა ითვალისწინებს მჭიდრო თანამშრომლობას როგორც სახელმწიფო და კერძო 
სექტორთან, ისე საერთაშორისო ორგანიზაციებთან. იმისათვის, რომ დავნერგოთ სფეროს ახალი სტანდარტები, მოვამზადოთ 
კვალიფიციური ადამიანური რესურსი და ხელი შევუწყოთ უსაფრთხო გარემოს ფორმირებას, უსაფრთხოების ექსპერტთა კავკასიის 
აკადემია ახორციელებს სპეციალურ ტრენინგებს, რომლებიც კავკასიის მასშტაბით სხვაგან არსად არის ხელმისაწვდომი, ატარებს 
რეგიონალურ და საერთაშორისო კონფერენციებს, ნერგავს ინოვაციურ საგანმანათლებლო პროგრამებს, ეწევა ყოველდღურ 
ანალიტიკურ საქმიანობას და ეხმარება სფეროს სპეციალისტებს გამოცდილების გაცვლასა და ერთმანეთთან დაკავშირებაში. აკადემია 
აერთიანებს სადაზვერვო, ანტი-ტერორისტულ, ტექნოლოგიურ, პოლიტიკურ და დიპლომატიურ საკითხებს, რათა შეავსოს გამოტოვებული 
ადგილები გლობალური და ეროვნული უსაფრთხოების გარემოში და ხელი შეუწყოს უსაფრთხოების, როგორც პროფესიის განვითარებას. 
უსაფრთხოების ექსპერტთა კავკასიის აკადემია (CASE) ძირითად საგანმანათლებლო და კვლევით საქმიანობასთან ერთად 
ახორციელებს სხვადასხვა ღონისძიებებს საზოგადოებრივი ცნობადობის ასამაღლებლად და უსაფრთხოების, როგორც პროფესიის 
განვითარებისთვის. ჩვენ გვჯერა, რომ გლობალური უსაფრთხოების გარემოს აქტუალური პრობლემების საუკეთესო გადაწყვეტა სწორედ 
კვალიფიციურ საკადრო რესურსში და ინფორმირებულ საზოგადოებაშია.

უსაფრთხოების ექსპერტთა კავკასიის აკადემია



დღევანდელ რეალობაში უსაფრთხოება მნიშნელოვანი 
ფაქტორი გახდა არამხოლოდ ბიზნესის უწყვეტობისა და 
რისკების მართვის კონტექსტში, არამედ მთელს ბაზარზე. 
სერთიფიკაციის დროს გადამწყვეტი მნიშნელობა აქვს 
ორგანიზაციის რეპუტაციას. CASE-მა პირველად დაიწყო 
საქართველოში კიბერ უსაფრთხოების ტრენინგები. სხვა 
მრავალ პუბლიკაციასთან ერთად აკადემიამ გამოსცა 
საქართველოში პირველი კიბერ უსაფრთხოების 
სახელმძღვანელო. CASE-ი არის აშშ-ს კიბერ საინიციატივო 
ფორუმის, უსაფრთხოების პროფესიონალთა 
ტრანსატლანტიკური საბჭოსა და სხვა ავტორიტეტული 
ორგანიზაციების წევრი. CASE-ის სერთიფიკაცია გააჩნია 
ასეულობით სერთიფიცირებულ პროფესიონალს, რომელიც 
წარმატებით აგრძელებს კარიერას ქვეყნის სახელმწიფო, 
სამართალდამცავ, სამხედრო, საგანმანათლებლო და ბიზნეს 
სექტორში. აკადემია დაჯილდოვებულია საქართველოს 
სახელმწიფო ავტორიტეტული ორგანიზაციების მიერ როგორც 
IT განათლების საუკეთესო პროვაიდერია. ჩვენს რეპუტაციაზე 
ასევე მეტყველებენ ცნობილი სახელები პორტფოლიოდან, 
რომლებიც საკუთარ უსაფრთხოებას CASE-ს ანდობენ. ეს 
სწორედ ის ბეგრაუნდია, რომელთან ასოცირებული 
სერთიფიკაცია რეალურ ღირებულებას ატარებს.

გიორგი გაბიძაშვილი 
თავდაცვითი სექტორი

ეკა ჯანჯღავა 
საბანკო სექტორი

მიხეილ დავიდოვი 
საჯარო სექტორი

ნინო გაბრიჩიძე 
სტუდენტი

CASE-მა მომცა სიღრმისეული 
ცოდნა უსაფრთხოების 
საკითხებში და აღმჭურვა 
უნარებით, რომლებსაც 
წარმატებით ვიყენებ ჩემს 
სამსახურში ყოველდღურად.

CASE-ი აძლევს ადამიანებს იმ 
ცოდნას, რომელიც 
საქართველოს მასშტაბით არც 
ერთ ორგანიზაციას არ შეუძლია 
მისცეს!

აკადემიამ მომცა უნიკალური 
გამოცდილება და ცოდნა, რაც 
ყველაზე მნიშვნელოვანია. მე 
CASE-ელი ვარ!

CASE-მა მომცა ცოდნა და კარგი 
სამეგობრო წრე, რომელიც აქ 
შევიძინე. ეს ჩემთვის 
დაუვიწყარი გამოცდილებაა!

გაამყარეთ თქვენი ცოდნა აღიარებული 
სერთიფიკაციით და დაიმკვიდრეთ თავი 
პროფესიაში, რომელიც ერთ-ერთი ყველაზე 
მოთხოვნადი და მაღალანაზღაურებადია მთელს 
მსოფლიოში. ეს საჭიროა ყველგან სადაც 
ინფორმაციაა და ამ ინფორმაციას აქვს ფასი.

შეიტყვეთ მეტი ჩვენს შესახებ და გაიგეთ რას ამბობენ 
ისინი, ვინც უკვე გაიარა ჩვენი კურსები. დაკლიკეთ 
მოცემულ ბმულს: youtube.com/watch?v=5GX7g-Hl7CE

ასეულობით სერთიფიცირებული პროფესიონალი!

http://youtube.com/watch?v=5GX7g-Hl7CE
http://youtube.com/watch?v=5GX7g-Hl7CE


 

აკადემია აღიარებულია კიბერ უსაფრთხოების სფეროში მოღვაწე წამყვანი საერთაშორისო ორგანიზაციების 
მიერ და ასევე მიღებული აქვს ჯილდო საქართველოს  ავტორიტეტული სახელმწიფო ორგანოების მიერ 
როგორც IT განათლების საუკეთესო პროვაიდერი. ჩვენს პორტფოლიოში შედის არაერთი პუბლიკაცია 
უსაფრთხოების სხვადასხვა საკითხებზე. მათ შორის საქართველოში პირველი სახელმძღვანელო კიბერ 
უსაფრთხოების შესახებ. 
CASE-ის სერვისებით სარგებლობენ უმსხვილესი ადგილობრივი და საერთაშორისო ორგანიზაციები. მათ 
შორის არიან: მეკობრეობასთან ბრძოლის საკითხებში Microsoft; კორპორაციულ ტრენინგებში British 
Petroleum-ის კონტრაქტორი კომპანიები; კვლევით პროექტებში Publicis Dialog; სახანძრო უსაფრთხოებაში 
მსხვილი ინფრასტრუქტურული ობიექტები, როგორიცაა მთაწმინდის პარკი და ა.შ 
ქვემოთ მოცემულია კლიენტებისა და პარტნიორების მხოლოდ მცირე ჩამონათვალი. სრული ინფორმაციისთვის ეწვიეთ: globalcase.org

ასეულობით სერთიფიცირებული სტუდენტი, მსხვილი 
კორპორაციები და სახელმწიფო ორგანიზაციები 

http://globalcase.org
http://globalcase.org


 

საკონტაქტო 
ინფორმაცია

ოფისი.: +995 322476006 
ელ.ფოსტა.: contact@globalcase.org

ვებ-გვერდი: www.globalcase.org 
                         www.case.ge
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